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RESUMO

O direito a privacidade € uma construcao recente dentro dos direitos da personalidade,
que por sua vez, ndo tem sua origem ha muito no tempo. Cuida-se de um nucleo
intimo, que guarda pertinéncia com afeicéo a intimidade (vida intima familiar, pessoal
e de dados sensiveis). O estudo teve como objetivou uma analise de contetdo
normativa, doutrinaria e jurisprudencial, tendo como referéncia normativa a Lei Geral
de Protecdo de Dados Pessoais - Lei n° 13.709/2018, complementada por outros
diplomas que integram o0 microssistema de protecdo de dados no Brasil, como o
Caddigo de Defesa do Consumidor, a Lei do Cadastro Positivo e o Marco Civil da
Internet. Trata-se de uma pesquisa juridico, dogmatica e tedrica, foi utilizado como
procedimento a andlise de contetdo, mediante o estudo da Lei n°® 13.709/2018. Dessa
forma, o estudo foi desenvolvido em 3 capitulos, sendo o primeiro reservado a
compreensao doutrinéria do direito da personalidade a partir do Cadigo Civil de 2003,
bem como, ao fornecimento voluntario de dados. O capitulo 2 (dois) se encarrega de
conceituar a autodeterminacgéao informativa no fornecimento de dados com base na Lei
n® 13.709/2018. O capitulo 3 (trés), buscou verificar como tém reagido os tribunais
superiores na tutela da autodeterminacao informativa, dos dados e dos bancos de
dados, considerando a previsdo normativa em vigor desde a Lei n°® 13.709/2018.
Diante do exposto, conclui-se que o controle dos dados ja ndo esta nas maos do titular,
e o simples consentimento tornou-se insuficiente diante da complexidade do
tratamento automatizado. A sofisticacao dos sistemas de tratamento de dados e o uso
intensivo de inteligéncia artificial demandam uma superacdo das dicotomias
normativas, como a separacao rigida entre dados sensiveis e ndo sensiveis em prol
de uma abordagem mais realista e dinamica.

Palavras-chave: Direito a privacidade. Protecdo de dados. Lei Geral de Protecdo de
Dados.



ABSTRACT

The right to privacy is a recent construction within personality rights, which, in turn, do
not originate long ago. It concerns an intimate core, which is closely related to intimacy
(private family life, personal life, and sensitive data). The study aimed to analyze
normative, doctrinal and jurisprudential content, using as a normative reference the
General Personal Data Protection Law - Law No. 13,709/2018, complemented by other
diplomas that integrate the data protection microsystem in Brazil, such as the
Consumer Defense Code, the Positive Registration Law and the Internet Civil
Framework. This is a legal, dogmatic, and theoretical study, using content analysis as
a procedure, through the study of Law No. 13,709/2018. Thus, the study was
developed in three chapters, the first of which focuses on the doctrinal understanding
of personality rights based on the 2003 Civil Code, as well as the voluntary provision
of data. Chapter two (2) conceptualizes informational self-determination in the
provision of data based on Law No. 13,709/2018. Chapter three (3) sought to
determine how higher courts have responded to the protection of informational self-
determination, data, and databases, considering the regulatory provisions in force
since Law No. 13,709/2018. Given the above, it is concluded that control over data is
no longer in the hands of the data subject, and simple consent has become insufficient
given the complexity of automated processing. The sophistication of data processing
systems and the intensive use of artificial intelligence demand overcoming normative
dichotomies, such as the rigid separation between sensitive and non-sensitive data, in
favor of a more realistic and dynamic approach.

Keywords: Right to privacy. Data protection. General Data Protection Law.
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1. INTRODUCAO

No atual momento de desenvolvimento tecnolégico, observa-se que a
existéncia, a percepg¢ao de existéncia, passou a ser fracionada entre duas realidades,
um material e outra virtual. A realidade material € aquela a que toma conhecimento
quando do nascimento, reduzida as relagbes sensoriais provocadas por uma
existéncia fisica fragil e limitada, porém, na qual se tem um controle parcial.

A existéncia virtual, por sua vez, é uma abstracdo, um somatoério de
informacgdes, que em detrimento ndo possuirem gatilhos de dor no sentido de
sensacodes fisicas, estdo de tal forma indissociaveis da percepcao de existéncia, que
podem somatizar sensagdes tdo excruciantes quanto aquelas impostas ao corpo
fisico. Ao ponto de ser um viés de existéncia recente, observa-se a auséncia de
autonomia em negar fazer parte dela. Nao faz parte do espectro de autonomia a
decisdo sobre existir ou ndo no universo virtual. E uma imposicéo sob a qual ndo se
admite resisténcia.

Nesse viés, a percepgao e apropriagao do conceito de Direito da Personalidade
e Autodeterminacéao Informativa em relagcédo a formacgao dos bancos de dados, passam
a ser relevantes, em um primeiro momento, na tentativa de resguardar um minimo de
privacidade e autonomia dentro dessa nova realidade, uma vez que a cada minuto,
uma infinidade de dados é extraida, transferida e organizada de forma incalculavel
(Tepedino; Teffé, 2020).

Dados genéticos, preferéncias culturais, estéticas e de consumo, orientacdes
politicas ou religiosas e opcao sexual, tudo é coletado em tempo real e nos mais
variados meios. Tais informacdes relacionam-se diretamente com os direitos da
personalidade e afetam as liberdades fundamentais do ser humano, devendo ser
protegidas de forma destacada e contextualizada com o desenvolvimento tecnoldgico
(Rodoté, 2008).

E nesse contexto que se espera uma evolugdo jurisprudencial adequada a
protecdo dos dados, prote¢cao dos Direitos da Personalidade, reconhecendo-se as
duas percepgdes de existéncia, material e virtual, como um todo de uma existéncia
humana, ganhando musculo a salvaguarda da autodeterminacao informativa frente
mineragao de dados/perfilamento e a integridade digital.

A duvida que se estabelece diz respeito a suficiéncia e eficacia dos conceitos

normativos para salvaguardar a dignidade, a privacidade e a autonomia dos individuos
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em um cenario no qual a captacédo e o tratamento de dados escapam ao controle,
como possibilidade de utilizagédo discriminatoria dos dados pessoais, tanto por parte
do mercado quanto do Estado, associado a conjunturas em que podem estar
presentes potenciais violacdes de direitos fundamentais, em razdo da sua natureza
(Mulholland, 2018). Principalmente quando nos referimos a sensibilidade de alguns
dados, aqueles associados as opcoes e caracteristicas basilares da persona e,
portanto, aptos a gerar situacdes de discriminacao e desigualdade (Moraes, 2008).

A seguranca e a protecdo do individuo no ambito digital, no que afeta aos
inUmeros usos dos dados pessoais e, de modo especial, no contexto da internet, ainda
€ algo em construcdo, muito embora ja se tenha no Brasil desde 2014 um marco civil
gue, dentre outros pilares, expressamente previu como principio estruturante a
privacidade, delegando, no entanto, a protecao de dados pessoais a uma legislacéo
especifica que se concretizou por meio da promulgacéo da Lei Geral de Protecéo de
Dados, Lei 13.709/2018 (doravante LGPD).

Assim, a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei 13.709/18)
dispde sobre tratamento de dados de pessoas naturais, tanto por meio fisico, quanto
por meio digital, reconhecendo a finalidade da tutela desses dados/informacdes para
a protecdo de direitos, como os da liberdade de expressdo e de comunicacao,
privacidade, honra, imagem, autodeterminacao informativa e livre desenvolvimento da
personalidade (art. 2°). Reconhecendo a efetivacédo e promocéo de Direitos Humanos
Fundamentais como justificativa para a tutela dos dados pessoais (art. 2°, VII).

Nesse estado de coisas, torna-se necessaria a compreensao evolutiva do
direito da personalidade e da autodeterminag&o informativa, com vistas a visdo dos
tribunais superiores em relacdo aos bancos de dados, frente a um novo modelo de

negdcios que se estabelece, onde as informacdes pessoas sdo o produto?.

1 A criacdo de empresas apenas para monetizacdo de dados pessoais tem se tornada, segundo o
capital, uma nova fronteira de negécios. Essa percepcao é de facil constatacdo quando consultamos
0s jornais, mais especificamente, quando nos deparamos com duas reportagens veiculadas pelo site
UOL, embleméticas quanto ao tema, onde noticia-se a monetizacdo de dados de clientes pela rede de
farmacias RaiaDrogasil.

Segundo afirma a reportagem, a referida rede de farméacias armazenou e continua armazenando por
mais de 15 anos, registros de habitos de consumo de seus clientes (histérico de saude, comportamento
sexual etc), através da exigéncia de CPF para oportunizar descontos nos precos, ultrapassando os 48
milhdes de clientes registrados, com uma proje¢éo de que uma em cada cinco pessoas da populacao
brasileira tenha seus registros junto a referida empresa.

A captacdo de dados, segundo informou 0 CEO da empresa a reportagem, iniciou-se ainda no ano de
2006, porém, seu tratamento com esse objetivo se deu a partir do ano 2017, intensificando-se a partir
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A fim de analisar a temética proposta, esta monografia foi pautada em uma
abordagem juridico-dogmatica e tedrica, com énfase na andlise de contetdo
normativa, doutrinaria e jurisprudencial, tendo como referéncia normativa a Lei Geral
de Protecdo de Dados Pessoais - Lei n°® 13.709/2018, complementada por outros
diplomas que integram o microssistema de protecdo de dados no Brasil, como o
Caddigo de Defesa do Consumidor, a Lei do Cadastro Positivo e o Marco Civil da
Internet. Além da legislacéo, utilizam-se como fontes doutrinas especializadas, artigos
cientificos e decisdes dos tribunais superiores, com destaque para 0 Supremo
Tribunal Federal (STF) e o Superior Tribunal de Justica (STJ), a fim de identificar
tendéncias interpretativas e lacunas normativas no tratamento da matéria.

O meétodo empregado € qualitativo, exploratério e interpretativo, com a
finalidade de compreender o fenémeno juridico da protecdo de dados em sua relacéo
com os direitos da personalidade e a autodeterminacdo informativa, inserido no
contexto do avanco das tecnologias de tratamento automatizado de dados. O
procedimento técnico utilizado € a pesquisa bibliografica e documental, com énfase
na analise critica e interdisciplinar da legislacao e da jurisprudéncia recente.

Divide-se em 3 (trés) capitulos, sendo o primeiro reservado a compreensao
doutrinaria do direito da personalidade a partir do Codigo Civil de 2003, bem como, ao
fornecimento voluntario de dados. O capitulo 2 (dois) se encarrega de conceituar a
autodeterminacdo informativa no fornecimento de dados com base na Lei n°
13.709/2018.

Por sua vez, o capitulo 3 (trés), busca verificar como tém reagido nossos
tribunais superiores na tutela dos dados e dos bancos de dados, considerando-se a
Lei n® 13.709/2018, tomando como referéncia o modelo de negdcios que se
estabeleceu com exploracédo de dados pessoais.

Espera-se que a pesquisa contribua para o compreensao do modelo normativo
atual, especialmente no que se refere a dicotomia entre dados pessoais e dados

sensiveis e a centralidade conferida ao consentimento como principal instrumento de

de 2021. Para 0 CEO da RaiaDrogasil a monetizacdo desses dados de habitos de consumo & possivel
em face da “autorizacdo” - aceite da politica de privacidade - que os clientes firmam no momento do
fornecimento de seus CPFs em troca de descontos, o que ocorre em 97 % das compras.

Em poder dessas informacgdes, afirma a reportagem, a RaiaDrogasil criou uma subsidiaria no ano 2021,
a RD Ads, com o Unico objetivo de monetizar esses dados junto as industrias e agéncias de publicidade,
traduzindo-se em uma nova fonte de receita.
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protecdo. Pretende-se demonstrar que, diante da realidade tecnolégica atual, o
tratamento dos dados pessoais, o controle da formagcdo e da destinacdo das
informacgBes assumem papel central na protecéo da dignidade da pessoa humana no
ambiente digital.

A pesquisa almeja oferecer subsidios tedricos e criticos para o aprimoramento
do debate juridico sobre a protecdo de dados, propondo uma visdo evolutiva e
dindmica dos direitos da personalidade e da autodeterminacéo informativa, compativel
com os riscos da era digital e com a necessidade de atualizacdo interpretativa dos

marcos normativos.
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2 COMPREENSAO DOUTRINARIA DO DIREITO DA PERSONALIDADE A PARTIR
DO CODIGO CIVIL DE 2003 E O FORNECIMENTO VOLUNTARIO DE DADOS

Do final do século XX ao inicio do século XXI, foram observadas
transformacdes sem precedentes na evolucdo tecnoldgica, assim como na prépria
evolucdo da sociedade, seja através dos novos métodos de comunicacdo, de
interacdo, de socializacdo, ou mesmo na aquisicdo ou venda de bens e servicos. E
essa evolucdo surge em tal velocidade que é fato observar que ndo € possivel
discernir se a evolucao tecnoldgica decorre da necessidade da evolu¢gdo humana, ou
se esta evolugdo decorre do rapido desenvolvimento tecnoldgico.

Nessa realidade, as pessoas ficaram mais expostas ao mundo, na medida da
interacdo ou repassa dados pessoais, por qualquer meio, manual ou digital, sem que
se tenha 0 minimo de preocupacdo com a devida seguranca destas informacdes.

No Contrato Social havia uma ideia clara de mitigagédo da liberdade em face da
segurancga. Nas relagdes virtuais, observa-se que ndo ha contrapartida substancial em
face do compartilhamento dos dados. Se conhecimento ja era poder, no universo
virtual, ndo se apropria de conhecimento, mas do proprio ser, dados genéticos,
preferencias culturais, estéticas, de consumo, orientagdes politicas, religiosas e
opgoes sexuais, com implicagcdes nas interacdes sociais reais.

Neste capitulo, abordar-se-A compreensdo doutrinaria do direito da
personalidade, tendo como referéncia o Cdédigo Civil de 2003 e o fornecimento
voluntario de dados.

Assim, o capitulo aprofundara sobre os direitos da personalidade, inseridos
dentre os direitos fundamentais da pessoa humana, que envolvem a privacidade, a
intimidade, o sigilo, a honra e a imagem, que ndao podem ser violados por terceiros
nao autorizados, em regra, com objetivos comerciais ou fraudulentos, sem que 0s
detentores destes dados autorizem seu uso.

A importancia dos direitos fundamentais € uma conquista dentro dos tempos
modernos, visto que até o passado os direitos individuais ndo eram sequer apontados
como importantes pelo Estado, o que no Brasil passou a mudar com a promulgacgao
da Constituicdo Federal de 1988 (Gunther; Macei; Donate, 2020).
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2.1 Conceito juridico de pessoa

O conceito de pessoa tem permeado ha muito tempo as reflexdes em ética e
direito, sem discordancia a respeito da sua importancia, ainda que haja grande
divergéncia em relagéo ao seu significado.

Dessa forma, em termos gerais, a questao da definicdo de pessoa pode ser
colocada nos seguintes termos: O que é ser uma pessoa? O que é necessario, e 0
gue é suficiente, para alguma coisa ser considerada como uma pessoa, em 0pOoSiGao
a uma nédo-pessoa? O que as pessoas tém, que as nao-pessoas nao tém? Isso se
resume mais ou menos a pergunta pela definicdo da palavra pessoa (Olson, 2010).

A terminologia pessoa, do modo que se encontra redigida no Codigo Civil
abrange tanto a pessoa natural, isto €, o ser humano, quanto a juridica. Importante
notar, contudo, que a génese da palavra pessoa esta intimamente relacionada as
pessoas fisicas, em qualquer das trés origens etimoldgicas que Ihe sejam atribuidas
(Castarieda, 1989).

Na primeira delas, entende-se que o termo advém do etrusco arcaico Phersu,
gue decorreria da deusa Perséfone, significando mascara, pois, nas festas em sua
homenagem, este adereco seria utilizado. A segunda origem seria a palavra grega
prosopon, que, de inicio, significava rosto e também passou a se identificar com a
mascara utilizada nas festas campestres em homenagem a Dionisio (Castafieda,
1989).

A concessao do atual significado a palavra é bastante sugestiva, jA que a
condicao de pessoa € a vestimenta do homem, a maneira como ele se apresenta na
sociedade, o papel por ele representado socialmente. Somente se apresenta aos
demais aquele que €, antes de tudo, em si mesmo, isto €, aquele que tem consciéncia
de que representa um papel a ser apresentado aos demais (Reale, 2009).

Por essa razéo, Reale (2009) define a pessoa (nesse caso, a pessoa natural)

como.

“A dimensao atributiva do ser humano, ou seja, a qualificagdo do individuo
como ser social enquanto se afirmar e se correlaciona no seio da convivéncia
através de lagos éticos juridicos (...)". Convém salientar, desde o inicio, a
relevancia conferida, em todos os conceitos, a pessoa natural em detrimento
da pessoa juridica, eis que esta Ultima, como se tera oportunidade de
demonstrar, € um instrumento para a consecuc¢do de objetivos humanos,
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sendo uma realidade meramente técnica, e ndo substancial, especialmente
guanto aos entes coletivos de direito privado.

Contudo, dentro do contexto juridico, o conceito de pessoa ganhou outros
contornos, de modo a significar todo ser suscetivel, ou apto, a aquisi¢cao de direitos e
deveres, o0 que, evidentemente, também inclui as pessoas juridicas. O direito
remanesce com contetdo humanistico mesmo quando confere a outros entes o status
de pessoa porque “o faz sempre em razao e beneficio do homem”, de maneira a se
comprovar “o carater natural do conceito de sujeito de direito”. (Machado, 2013).

Acredita assim que sua analise do uso do conceito de pessoa teria mostrado
que o que € moralmente e legalmente importante para os direitos humanos seriam 0s
fatos subjacentes a pessoalidade e ndo o préprio conceito de pessoa, o que implica
que a “pessoalidade ndo deveria ser o campo de batalha central para o discurso de
direitos humanos” (Ohlin, 2005, p. 238).

Defendendo uma concepcéao reducionista atribuida a Parfit, Ohlin privilegia os
niveis mais baixos quando se trata de fatos e explicacdes que envolvem varios niveis,
0 que significa que, no caso de pessoas, sdo os fatos relacionados a biologia, a
racionalidade e a psicologia que deveriam ser considerados relevantes para os
direitos humanos e nao o conceito de pessoa: “Desde que os fatos de nivel mais baixo
€ que sdo importantes, o préprio conceito de pessoa ndo pode ser necessario para 0s
direitos humanos” (Ohlin, 2005, p. 240).

2.2 Direitos da personalidade

No Brasil, somente a partir da Constituicdo Federal de 1988 e do atual Codigo
Civil, esse instituto foi expressamente incorporado ao direito positivo nacional (Sarlet,
2007).

Essa relativa novidade do instituto veio acompanhada de intenso debate
doutrinario. Nesse ambito, uma série de problemas é colocada, abarcando desde a
propria existéncia, até a natureza e a forma mais adequada de tutela dos direitos de
personalidade, dentre outras questdes igualmente relevantes (Tepedino, 2004). O que
torna pertinente a contextualizagdo historica para sua melhor compreenséo, uma vez

gue origem remonta a outras civilizagdes.
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2.2.1. Contexto histérico dogmatico dos direitos de personalidade

O principio da personalidade no direito, segundo o qual todo ser humano,
independentemente de sua classe social, origem ou condicdo, era possuidor de
personalidade e capacidade juridicas, j& era conhecido por algumas cidades-estado
gregas do periodo classico (Cabanes, 2009). Mas foi somente a partir dos séculos IV
e lll a.C. que a nocao de um direito geral de personalidade floresceu, em virtude do
surgimento da filosofia e do desenvolvimento de uma nova mentalidade entre os
gregos.

No direito romano, a plena personalidade era reconhecida apenas aos
individuos sui iuris, isto é, aqueles que titularizassem, conjuntamente, o status
libertatis, o status civitatis e o status familiae, restando aos alieni iuris, escravos e
estrangeiros, uma personalidade juridica limitada a determinadas situa¢des (Sousa,
2011).

Ressalta-se entdo, que a personalidade, até o advento da Republica, era
protegida contra a morte, ofensas corporais e rapto, dentre outras condutas
consideradas ilicitas, sendo a respectiva san¢ao, geralmente de natureza corporal e,
apenas nos casos de lesdo pessoal leve, de carater pecuniario, implementada contra
o ofensor por meio da vingancga privada. A tutela se dava de forma genérica atraves
da actio iniuriarum, especialmente nos casos de injaria, quando restasse
caracterizado o animus iniuriandi da parte do ofensor (Szaniawski, 2005).

Durante o periodo classico, ja sob o Alto Império, alargou-se o alcance da actio
iniuriarum, que, além de proteger a pessoa em si, passou também a protegé-la em
suas relagdes juridicas concretas, podendo o julgador livremente estimar a injuria e
graduar pecuniariamente a san¢ado ao quantum aequum iudici videbitur (Sousa, 2011).

Ao longo da Idade Média, ndo se observou qualquer evolucéo significativa da
protecdo da personalidade, tendo perdurado como instrumento, com 0 mMesmo
alcance e caracteristicas, a actio iniuriarum.

Na Inglaterra do inicio do século XIII, uma sequéncia de fracassos do rei Jodo
Sem Terra levou a um levante dos bardes que, tendo invadido Londres, forgaram-no
a assinar, em junho de 1215, um documento que limitava o poder do monarca,
inclusive quanto a criacdo ou majoracdo de tributos, a apreensdo dos bens e ao

cerceamento da liberdade dos suditos sem o devido processo, e que ficou conhecido
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como Magna Charta Libertatum ou, simplesmente, Magna Carta: estava aberto o
caminho para as declaracbes de direitos que marcariam o nascimento do Estado
moderno (Billier; Maryioli, 2005).

Assim, muito embora as antigas sociedades grega e romana ja dispusessem
de instrumentos para a tutela da pessoa, conforme ja mencionamos, somente com a
aurora da modernidade a discussédo dos direitos de personalidade, na esteira dos
debates em torno dos direitos humanos e fundamentais, adquiriria 0s contornos
atuais, em cujo bojo essas expressdes chegam a se confundir (Chiusi, 2007).

No século XVI, varios outros documentos reconheceram, na Europa e nas
colbnias inglesas da América do Norte, direitos individuais, através da crescente
limitacdo do poder do Estado. Na Franca de 1589, o rei Henrique IV assinou o Edito
de Nantes, reconhecendo a liberdade de religido para os calvinistas franceses; em
1639, as Fundamental Orders of Connecticut descreviam a estrutura e os poderes do
governo colonial; em 1641, o Body of Liberties of Massachusetts também reconhecia
direitos individuais oponiveis ao governo colonial; na Inglaterra, emergiram a Petition
of Rights, de 1628, o Habeas Corpus Act, de 1679, o Bill of Rights, de 1688 e o0 Act of
Settlement, de 1701, todos impondo limites a atuacdo do Estado contra o individuo,
gue passava a ser visto como titular de direitos subjetivos (Peces-Barba, 1995).

Ja no terceiro quartel do século XVIII, a moderna filosofia politica, construida
sobre bases racionalistas e alardeada por toda a Europa e para além do Atlantico
pelos tedricos iluministas, resultou em “textos de Declaragdes de Direitos que, pela
primeira vez na historia, enunciam e garantem direitos fundamentais” (Dimoulis;
Martins, 2009).

A primeira dessas declaracdes foi proclamada no Estado da Virginia, em 12 de
junho de 1776, ano em que as treze ex-colbnias da Inglaterra na América do Norte
declararam independéncia. Direitos como a liberdade, a autonomia e a protecao da
vida do individuo, a igualdade, propriedade, livre atividade econdmica, liberdade de
religido e de imprensa e protecao contra a repressao penal foram enunciadas em seu
texto, conhecido como Virginia Declaration of Rights, ou Virginia Bill of Rights,
resultando em declaragcdes semelhantes, feitas pelos demais Estados norte-
americanos (Dimoulis; Martins, 2009).

Ja na Franca, em 2 de outubro de 1789, foi proclamada a Déclaration des droits

de 'homme et du citoyen, que seria incorporada a Constituicdo Francesa de 1791,
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também reconhecendo, a exemplo da Declaracdo da Virginia, o direito a liberdade,
igualdade, propriedade, seguranga, resisténcia a opressao, liberdade de religido e
pensamento e garantias contra a repressao penal (Szaniawski, 2005).

Em todos esses casos, nao se tratava, ainda, de direitos reconhecidos a pessoa
humana em suas relagbes reciprocas, mas de direitos individuais considerados
oriundos do direito natural, oponiveis ao Estado, seus 6rgdos e agentes. Passou-se a
reconhecer, de maneira genérica e abstrata, direitos da pessoa, considerada
abstratamente nos termos do racionalismo entdo em voga, e tendo por fundamento a
nocéo de dignidade da pessoa humana (Szaniawski, 2005).

O século XIX experimentou o que Szaniawski (2005) chamou de
“fracionamento do direito geral de personalidade”, em virtude do destaque que,
naquele momento, ganharam a Escola Historica do Direito e o Positivismo Juridico.
Nesse sentido, explica o autor que a Escola Historica do Direito concebia o direito
geral de personalidade como um direito que alguém possui sobre si mesmo, tendo por
objeto a sua propria pessoa.

Por sua vez, Sousa (2011) atribui também ao positivismo juridico o direito geral

de personalidade no século XIX, e explica:

[...] sendo o Estado, segundo o sistema positivista, a fonte Unica de direito,
ndo havia mais lugar para a existéncia do direito geral de personalidade
destinado a tutelar a personalidade humana, mas, tdo-somente, seriam
reconhecidas, pelo direito positivo, algumas tipificacbes de direitos de
personalidade multifacetados. [...] para o positivismo juridico, somente
poderiam ser reconhecidos como direitos de personalidade os diversos
direitos que derivam da pessoa humana, expressamente tipificados na lei,
considerados os Unicos e verdadeiros direitos subjetivos, merecedores de
tutela do Estado. (p.43)

2.2.2. Os direitos de personalidade na legislacéo brasileira

Como se observa, muito embora alguns autores afirmem, como também se
afirmou no inicio do presente capitulo, que “os direitos da personalidade sdo de
construcao recente”, ndo se pode fazer confusao entre direitos de personalidade e
tutela da pessoa humana. De fato, a personalidade, a pessoa ou o ser humano tém
sido objeto de tutela pelo direito desde seus primoérdios. A construgcdo de um

arcabouco legal, mediante a criacdo de um instituto juridico especifico no direito
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positivo nacional, por outro lado, € fendmeno relativamente recente no direito
brasileiro (Bittar, 2015; Gongalves, 2010).

Com a instalacdo dos colonizadores portugueses no Brasil, ainda na primeira
metade do século XVI, entraram em vigor na Coldnia as Ordenacdes Manuelinas,
compilacdo do direito vigente em Portugal promulgada em 1521 por D. Manuel |I.
Nessas Ordenacdes, a personalidade era protegida, a exemplo do direito romano, de
forma genérica através da actio iniuriarium, cenario que permaneceu inalterado com
a promulgacao das Ordenacdes Filipinas, em 1603, que no Brasil permaneceram até
a entrada em vigor do Codigo Civil de 1916, em 1° de janeiro de 1917 (Szaniawski,
2005).

O Cadigo Civil Brasileiro de 1916 definia alguns direitos de personalidade de
forma assistematica, “e sem conferir a garantia desses direitos uma especificidade
distintiva dos demais direitos subjetivos tutelados no texto” (Mello, 2006). Nos casos
nao previstos no Codigo Bevilaqua, a tutela da personalidade era remetida a tutela
penal, de que sdo exemplos a Lei n° 4.117/1962 (Cdodigo Brasileiro de
Telecomunicacdes) e a Lei n® 6.538/1978, que dispde sobre crimes contra o servi¢co
postal.

Para além da tutela penal, a personalidade somente seria legislativamente
tutelada com o advento da Lei n° 5.479/1968, que dispunha sobre a retirada e
transplante de tecidos, 6rgdos e partes de cadaveres para utilizagdo com fins
terapéuticos e cientificos, e da Lei n°® 5.988/1973, regulamentando os direitos autorais.
Ja na década de 1960, o anteprojeto de Cdédigo Civil elaborado por Gomes dedicou
dezesseis artigos a tutela dos direitos de personalidade, sem trazer a previsao
expressa de uma clausula geral de tutela da personalidade (Szaniawski, 2005).

Com o advento da Constituicdo Federal de 1988, impds-se a discussdo sobre
a tutela dos direitos de personalidade, em virtude do principio da dignidade da pessoa
humana, insculpido no inciso Il do artigo 1° da Carta Magna.

Ressentindo-se da auséncia, na Constituicdo, de uma clausula geral expressa
destinada a tutelar amplamente a personalidade do homem, Szaniawski (2005) indica
um caminho hermenéutico para se inferir do sistema constitucional tal clausula geral

implicita:

[...] A pilastra central, a viga mestra, sobre a qual se sustenta o direito geral
de personalidade brasileiro, estd consagrada no inciso lll, do art. 1° da
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Constituicdo, consistindo no principio da dignidade da pessoa humana. As
outras colunas de sustentacdo do sistema de tutela da personalidade,
consistem no direito fundamental de toda a pessoa possuir um patriménio
minimo, previsto no Titulo I, art. 5°, inciso XXIII, e no Titulo VII, Capitulos Il
e lll; e os demais principios, consagrados no Titulo VIII, garantindo, no
Capitulo 11, a toda a pessoa, 0 exercicio do direito a salde; no Capitulo VI, o
direito ao meio ambiente ecologicamente equilibrado, a fim de poder exercer
seu direito a vida com o maximo de qualidade de vida; e, no Capitulo VII, o
direito de possuir uma familia e de planeja-la, de acordo com os principios da
dignidade da pessoa humana e da paternidade responséavel. Todos esses
principios, segundo podemos constatar, asseguram a tutela da personalidade
humana segundo a atuacdo de uma clausula geral.

No atual Cdodigo Civil Brasileiro, os direitos de personalidade estdo enunciados
na Parte Geral, Livro | (das pessoas), Titulo | (das pessoas naturais), Capitulo Il (dos

direitos da personalidade), artigos 11 a 21.

O art. 11 abre o Capitulo estatuindo que “Com excegéo dos casos previstos
em lei, os direitos da personalidade s&o intransmissiveis e irrenunciaveis, ndo
podendo o seu exercicio sofrer limitagao voluntaria” (Brasil, 2002).

Ponto essencial nesse aspecto € perceber que o Direito Civil sofreu alteragao
substancial em seu paradigma da propriedade. Em detrimento ndo se atribuir apenas
as novas tecnologias essa alteracao do prisma econdmico do direito, fato € que essa
nova realidade trouxe a percepg¢ao mais clara do deslocamento axiolégico de bens
materiais para bens existenciais.

E relevante rememorar, que ha uma relagcdo de pertinéncia entre direitos
humanos, direitos fundamentais e direitos da personalidade. Direitos humanos esta
em uma relacdo de género e espécie para os direitos fundamentais, assim como os
direitos da personalidade s&o espécies do género direitos fundamentais. Essas
relagbes nos permitem inferir que todo direito da personalidade é um direito
fundamental, que por sua vez € um direito humano, todavia, o caminho inverso nao é
verdadeiro.

Resultando na compreensdao de um segundo atributo conceitual da
personalidade, além da simples capacidade de direitos, o carater de ser humano,
objeto de protecao do direito em face da afirmagao de sua dignidade, algo inerente a
sua existéncia. Dignidade que impde abstenc¢des e agdes, horizontais e verticais,
impedindo taxativamente a coisificagdo do ser humano, assegurando sua
autodeterminagdo ao resguardar suas caracteristicas existenciais substanciais, a

liberdade de escolhas existenciais fundamentais.
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Um objeto de protecdo mais extenso do que aquilo que se percebe a primeira
impressao (integridade fisica, moral e intelectual), resguardando os diversos aspectos
do sujeito e suas irradiagdes e conexdes, algo que vai além da percepgao mediana.

Nesse sentido Borges (2007) afirma que o direito positivo ndo pode deixar a
tutela da personalidade a cargo da vontade popular ou da consciéncia popular,
principalmente se se recordar que essa mesma vontade ou consciéncia popular
cometeu enormes crimes contra a humanidade, assim como contra a pessoa. Ter isso
em mente é indispensavel para analisar a relativa disponibilidade dos direitos de

personalidade.

2.3 Direito a privacidade

O direito a privacidade é uma construgdo recente dentro dos direitos da
personalidade, que por sua vez, ndo tem sua origem ha muito no tempo. Cuida-se de
um ndcleo intimo, que guarda pertinéncia com afeicdo a intimidade (vida intima
familiar, pessoal e de dados sensiveis).

A primeira referéncia doutrinaria sobre a existéncia de um direito a privacidade
ocorreu em ensaio realizado por Samuel Warren e Louis Brandeis em 1890. Baseados
em decisdes pretéritas dos tribunais ingleses e norte-americanos, perceberam que,
gradativamente, a jurisprudéncia estendia a protecdo da propriedade imaterial,
chegando a reconhecer um espectro de intangibilidade dos sentimentos, que viria a
se constituir em um direito préprio a privacy, significante da prerrogativa de ndo ser
molestado e de ser deixado s6 (Cachapuz, 2006, p. 76-77).

Em um primeiro momento, por se tratar exatamente de uma abstracdo em
construcédo, sua percepcao ficou atrelada a espinha dorsal do Cédigo Civil, ou seja, a
propriedade. Nesse sentido, reconhecida sua existéncia autbnoma, sua protecéo se
deu de forma negativa, dever geral de abstencao (ndo fazer), assim como em relacao
a propriedade.

Através da teoria do ndcleo da personalidade, conhecida como teoria das
esferas, € possivel identificar trés esferas distintas de protecdo da privacidade, cada

qual com um grau de intensidade. Alexy explicita:

(..) E possivel distinguir trés esferas, com intensidades de protecéo
decrescente: a esfera mais interior (‘tltimo e inviolavel ambito de liberdade
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humana', &mbito mais interno (intimo), 'esfera intima inviolavel', 'esfera
nuclear da configuracdo da vida privada, protegida de forma absoluta’), a
esfera privada ampliada, que inclui o ambito privado que ndo pertence a
esfera mais interior, e a esfera social, que inclui tudo aquilo que nao for
atribuido bem ao menos a esfera privada ampliada (2012, p. 360-361).

Em contrapartida, Lufio (2012, p. 92-94), ao se referir ao conceito de intimidade,
afirma que o problema desta se relaciona com as manifestacées ou incidéncias
exteriores em nossas vidas privadas, cujo exercicio se tenha garantido juridicamente.
De acordo com o jurista espanhol, ndo é suficiente conceber a intimidade como um
direito de status negativo, ou seja, de defesa frente a qualquer intromissao na esfera
privada. E necessario identifica-la também no seu carater positivo, em outras palavras,
como um direito ativo de controle sobre o fluxo de informacdes que concernem a cada
sujeito.

Atualmente, a jurisprudéncia do Tribunal Constitucional Federal da Alemanha
atribuiu novos contornos a teoria das esferas, pois ndo mais se prende a uma
consideracao estatica dos ambitos da vida cotidiana, adotando uma analise dinamica
dos modos de desenvolvimento do titular do direito, valorizando a autodeterminacao,
a autoconservacao e a auto-exposicao (Schwabe, 2005, p. 188-189).

Esse nucleo mais intimo, porém, dentro da concepg¢do dos direitos da
personalidade, com a evolugao tecnoldgica, passa a ser visto como uma nova fronteira
para o capital, como ressaltou o CEO de empresa farmacéutica.

De acordo com o Bittar, coloca-se o direito a privacidade como:

Um direito a vida privada em que busca proteger o individuo de invasées de
terceiros na sua esfera intima e pessoal, abrangendo também o direito a
intimidade que tutela o contexto psiquico da pessoa, para resguardar a
privacidade em seus multiplos aspectos, sejam eles pessoais, particulares ou
intimos da vida da pessoa, em sua consciéncia, ou em seu circuito préprio,
compreendendo seu lar, a sua familia, sua correspondéncia e até mesmo
aspectos negociais (Bittar, 2015, p. 173).

Sob um prisma valorativo, hoje os bens mais valiosos ndo sao patrimoniais,
mas existéncias. Primeiro na Constituicdo Federal, posteriormente no Cdadigo Civil
(Capitulo Il do Titulo | do Livro | da Parte Geral, normativo protetivo do Direito da
Personalidade) e agora, mas recentemente, na Lei Geral de Protegdo de Dados, a
protecdo aos bens existenciais nunca esteve implicita, pelo contrario, sempre foi
expressa, em detrimento ser exemplificativa.

Os valores expressos no texto constitucional inspiram o construtor do Direito a
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deixar definitivamente o patrimonialismo do século XIX para avancar rumo a um novo
e promissor Direito pds-moderno: aberto, plural e, principalmente, solidario. A unidade
do direito das obrigacdes, por exemplo, ndo esta mais enraizada nos cédigos civis,
mas encontra-se “no conjunto de principios e regras que se elevaram a Constitui¢ao
e aos tratos internacionais em torno dos quais gravitam os microssistemas juridicos
que tratam das matérias a ele vinculadas” (Bergstein, 2018).

Verifica-se, que devido ao avanco das tecnologias e o rapido processamento
de informacgdes pessoais, estas tornaram-se mais expostas e modificou-se o sentindo
que denominamos de direito a privacidade e intimidade. Para Bittar (2015) tal como
nos alerta, esse direito vem assumindo paulatinamente maior relevo, com a continua
expansao das técnicas de virtualizacdo do comércio, de comunicacdo, como defesa
natural do homem contra as investidas tecnologicas e a ampliacdo, com a
necessidade de locomocdo, do circulo relacional do homem, obrigando-se a
exposi¢cdo permanente perante publicos os mais distintos, em seus diferentes trajetos
sociais, negociais ou de lazer.

Em detrimento da coleta de informacBes pessoais ndo ser uma pratica da

atualidade, a crescente capacidade de se armazenar e tratar esses dados o €.

2.3.1. Conceituando a privacidade

A privacidade foi definida por Silva (2011) como um “conjunto de informacdes
acerca do individuo que ele pode decidir manter sob seu exclusivo controle, ou
comunicar, decidindo a quem, quando, onde e em que condi¢des, sem a isso pode
ser legalmente sujeito”. Assim o direito a privacidade confere ao individuo um direito
subjetivo de controlar a intromissao de terceiros em sua vida privada ou se necessario
o controle do que deve ou ndo ser conhecido, exercendo assim a liberdade e
autodeterminacado de suas informacg0es de carater individual e pessoal.

De acordo com Hirata (2017) a privacidade, o “direito de estar s6” do direito
americano, foi consolidado no Estado Moderno, estritamente vinculado ao individuo.
Ao direito, importava proteger o domicilio do sujeito e a inviolabilidade de seus bens e
propriedades. O conceito da privacidade e liberdade no século XX, por outro lado,
adquire uma preocupacdo com a intimidade da vida privada, inspirado pelos direitos

de personalidade constitucionais europeus. Além da prote¢do contra a arbitrariedade



26

da imprensa buscada no século XIX, o século seguinte também objetiva protecdo em
face ao Estado e da propria sociedade. Percebe-se que a tutela da privacidade foi
sempre voltada a individualidade, progredindo no sentido de tutelar a existéncia do
ser e da liberdade no modo de viver dos sujeitos.

Ressalta-se que a definicdo mais adequada é a que faz prevalecer a ideia de
controle do individuo sobre as suas informacdes, em detrimento da ideia de
isolamento do individuo. Conceituada dessa forma, a privacidade reflete claramente a
existéncia de uma autonomia do seu titular na conformacdo desse direito. Isso
significa que o titular tem a faculdade de conformar as fronteiras e os limites do
exercicio de seu direito a privacidade (Mendes, 2008, p.23).

Para Silva (2011) os chamados direitos personalissimos ou direitos de
personalidade sdo esses direitos que integram a propria nocdo de pessoa, como a
vida, a honra, a integridade fisica, a imagem, a privacidade etc. No ambito juridico, a
personalidade tem sido concebida como aptiddo para ser sujeito de direitos e
obrigacdes no mundo juridico. Toda pessoa humana tem essa aptidéo, de acordo com
todos os sistemas juridicos, no estagio atual da civilizac&o, e que isso de nada valeria
se ao mesmo tempo nao lhes assegurasse um minimo de direitos como condicéo
indispensavel a aquisicdo de todos os demais direitos.

A concepgao de privacidade vai muito além do simplesmente “direito de ser

deixado s0” pois hoje assegurada pela constituicao:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violag&o (Brasil, 2003).

Observa-se, que a doutrina traz conceitos distintos entre vida privada,
intimidade e privacidade. A profuséo de termos utilizados pela doutrina brasileira para
representa-la, propriamente ou ndo, € consideravel; além de ‘privacidade’
propriamente dito, podem ser lembrados os termos: vida privada, intimidade, segredo,
sigilo, recato, reserva, intimidade da vida privada, e outros menos utilizados, como

‘privatividade’ e ‘privaticidade’, por exemplo (Doneda, 2006), mas como o foco do
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trabalho é definir o direito do individuo de resguardar suas informacdes, entao bastara
a conceituacao basica.

De maneira mais abrangente, o direito a privacidade consistiria em um direito
subjetivo de toda pessoa sendo ela brasileira ou estrangeira, residente ou apenas de
passagem, fisica ou juridica, para evitar ndo apenas de constranger 0s outros e para
que assim possa respeitar sua esfera privada, mas também de controlar suas
informacdes de carater pessoal (sensiveis ou ndo) (Nascimento, 2019).

Para Limberger (2007, p. 116), a intimidade como direito fundamental tem sua
génese na dignidade humana e esta vinculado a propria personalidade, sendo seu
ndcleo central. Como direito que € da expressdo da propria pessoa, desfruta da mais
alta protecdo constitucional’. Conforme ainda a autora, as exigéncias do mundo
tecnoldgico atual fizeram com que o direito tutelasse essa nova face da intimidade. A
intimidade deriva da dignidade humana, é um direito fundamental que integra a
personalidade.

2.4 Dados Pessoais

Na era digital muito se fala na captacéo e uso de dados pessoais. A informacao
passou a ser o bem econémico no mundo digital, sendo o motivador da necessidade
de criacdo de normativo especifico para tutela de seus titulares.

Para compreensdo do conceito fatico e até mesmo juridico sobre o tema,
vejamos o artigo 5°, da Lei n° 13.709, de 14 de agosto de 2018, que dispde sobre a
conceituacao legal de Dados Pessoais:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacgé&o relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organiza¢éo de
caréter religioso, filosofico ou politico, dado referente & sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
lIl - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

O Brasil adotou 0 modelo europeu, e aqui, a autoridade constituida para a
regulacéo desta nova lei € a Agéncia Nacional de Protecdo de Dados (ANPD), criada
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como 6rgao da administracdo direta, vinculada a Presidéncia da Republica, sendo
esta, uma estrutura provisoria, pois no periodo de 2 anos deve haver um estudo
guanto a transformacao da sua natureza juridica, visando ter maior independéncia e
autonomia, uma vez que fiscalizard ndo sé o setor privado como também o setor
publico (Pinheiro, 2020).

Um estudo realizado por Nascimento (2019) em relagdo a associacdo do
conceito legal para com dados pessoais, evidenciou que a lei salienta diretamente
sobre “dados pessoais”, ndo se confundindo com dados secundarios, algoritmos,
segredos de negécio e semelhantes que possuem embasamentos legais em demais
diplomas como a Lei de Direitos Autorais e a Lei de Propriedade Industrial. De acordo
com o autor, o termo “inclusive nos meios digitais”, ou seja, além dos meios fisicos
englobam também os produzidos na esfera digital.

Destes conceitos se pode extrair que dados pessoais sao informacdes
relacionadas a pessoa natural identificada ou identificavel, ou seja, qualquer
informacao que permita identificar, direta ou indiretamente um individuo é considerada
um dado pessoal. Relativas a pessoa fisica identificada ou que possa ser identificada
com o cruzamento de duas ou mais informacoes.

E toda e qualquer informacao que possa ser relacionada a uma pessoa natural,
identificando-a de alguma maneira, anunciando seus gostos, suas preferéncias e até

a sua intimidade, como expde Pinheiro (2020, p. 36):

Os dados pessoais € toda informagéo relacionada a uma pessoa identificada
ou identificavel, ndo se limitando, portanto, a nhome, sobrenome, apelido,
idade, endereco residencial ou eletrbnico, podendo incluir dados de
localizacéo, placas de automovel, perfis de compras, nimeros de Internet
Protocol (IP), dados académicos, histérico de compras, entre outros. Sempre
relacionados a pessoa natural viva.

Sao exemplos de dados pessoais, nome, RG, CPF, género, data e local de
nascimento, numero do telefone, endereco residencial, enderecgo eletronico (e-mail),
dados de localizacdo via GPS, placa de automovel, imagem fotografica ou
computacional, cartdo bancario, etc.

E importante observar que o dado, quando unitario e avulso, como um ndmero
de telefone, um endereco, um numero de documento ou Ultima compra realizada,
podem, a principio, ndo fazer referéncia a alguém diretamente, mas quando

disponiveis em um banco de dados, organizados e cruzados, podem resultar em
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informacdes bastante especificas sobre determinada pessoa, inclusive de carater
sensivel, transformando-se em dados poderosos nas méaos de quem as detém (Teffé;
Viola, 2020).

Os autores Macei e Silva ao tratar sobre a fundamentacdo da metafisica dos
costumes, estudo preliminar a critica da razdo pratica de Kant, traz observacdes que

bem se subsomem a relacdo entre dados pessoas e dados pessoas sensiveis:

“[...] seu valor depende do uso que delas se faga. Cabe dizer ... um bem em
si, pode mesmo ser uma fonte de corrupgéo para quem ndo dispbe de uma
boa vontade. Até mesmo certas qualidades superiores, como o dominio de si
ou a reflex@o, ndo podem considerar-se verdadeiramente boas, salvo se ao
servico de uma boa vontade” (Macei; Silva, 2017).

Como se vera mais adiante, sdo as condutas que deverao ser singularmente
consideradas, ou seja, é a intencdo do agente que tatuard o seu comportamento
perante os demais em qualquer relacdo bilateral. No caso dos dados pessoais, torna-
se necessario para além de sua natureza, a sua destinacao.

Requisitados em distintas situacdes, muitas das quais fazem parte das
atividades cotidianas das pessoas e das organizacdes, abrangem o direito a
privacidade, significando que cada pessoa tem o direito de obstar a intromisséo de
estranhos na sua intimidade e vida privada, assim como na prerrogativa de controlar

suas informac¢des pessoais, evitando acesso e divulgacdo que nao forem autorizadas.

2.4.1. Dados Pessoais Sensiveis

Como se observa, a legislacdo estabelece uma relacdo de género e espécie
entre dados pessoas e dados pessoais sensiveis, conceituando esses como ndcleo
de informacfes da pessoa fisica que possam causar algum tipo de discriminacao.

Segundo o texto normativo, artigo 5°, da Lei n® 13.709, de 14 de agosto de 2018:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacédo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagcdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente a saiude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento.

Dados pessoais sensiveis estdo relacionadas as caracteristicas de
personalidade e de suas escolhas pessoais como a sua origem racial ou étnica, a sua
conviccao religiosa, opinido politica, filiacdo sindical ou religiosa, pensamentos
filoséficos ou politicos, dados referentes a sua saude, vida sexual, dado genético ou
biométrico (Pinheiro, 2020, p. 37).

Para efeitos de protecdo normativa expressa, sdo aqueles que revelam origem
racial ou étnica, convicgdes religiosas ou filoséficas, opinides politicas, filiagcao sindical
ou organizagao de carater religioso, questdes genéticas, biométricas e sobre a saude
ou a vida sexual de uma pessoa.

Dentro do sistema juridico de protecdo de dados, esses dados guardam um
nivel de protegdo maior e especifico. O que quer dizer que sdo dados que necessitam
de autorizacdo expressa, de forma esclarecida e determinada no tempo para seu
tratamento e utilizagdo, nunca de forma tacita ou sem previsao de descarte. Desse
modo, nado sendo o compartilhamento de dados inequivoco quanto ao seu
consentimento e transparente quanto a seu destino, ndo se pode deles dispor.

Os dados pessoais se referem a esfera da intimidade da pessoa, ndo
projetando o individuo na sociedade, ja os dados sensiveis fazem parte da esfera das
suas conviccdes, seus costumes e preferéncias, formando, portanto, a sua identidade
publica. Observa-se que tais dados sao diferentes de um numero de CPF, por
exemplo, o qual ndo lhe dao qualquer caracteristica identificavel da pessoa. Séo
dados tdo caracteristicos e pessoais do individuo, que podem ser utilizados de forma
discriminatoria, afetando o pleno desenvolvimento da personalidade e ndo permitindo
decidir livremente sobre as questdes fundamentais da sua vida (Korkmaz, 2019).

Além disso, os dados expostos sobre a opc¢ao religiosa, sexual ou politica,
podem, de certa forma, se resumir em temas excludentes em algoritmos de sistemas
de selecdo de determinada fatia de consumidor ou de publico-alvo (Mendes, 2014).

Podem os diversos dados associados a determinada pessoa, favorecer
processos sociais de exclusédo e segregacao, o que se apresenta como a chave de
qualificacédo de determinados dados como sensiveis para a lei, com vistas violacao de

direitos fundamentais e outros danos graves a pessoa.
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2.4.2. Dados Anonimizados

Ainda dentro da perspectiva do universo de dados pessoas, mas agora em
vistas a sua disponibilizacdo a interesses sociais e comercias, a legislacdo ainda
possibilita o tratamento de dados relativos a um individuo para que ndo possa ser
identificado, em razéo ter passado por algum meio técnico de tratamento para garantir
sua desvinculacéo, direta ou indireta, de uma pessoa. No texto da lei, assim vem

exXpresso.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagédo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
caréter religioso, filosofico ou politico, dado referente & saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
lIl - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento.

Aquele que, originariamente, era relativo a uma pessoa, mas que passou por
etapas que garantiram a desvinculagcéo dele a essa pessoa. Para que os dados sejam
considerados verdadeiramente anonimizados, é necessario que todas as informacdes
gue possam identificar uma pessoa sejam removidas ou tornadas irreversiveis. 1sso
significa que, uma vez anonimizados, os dados ndo podem ser usados para identificar,
direta ou indiretamente, qualquer individuo em particular, o que afastaria a incidéncia
da Lei n® 13.709/2018.

SO é considerado efetivamente anonimizado se ndo permitir, pelos meios
técnicos disponiveis, que se reconstrua o caminho para encontrar o titular dos dados,
e alguma forma a identificacdo ocorrer, entdo ele ndo é, de fato, um dado

anonimizado.
2.5 Dados pessoais e direitos da personalidade
Percorrido o caminho até aqui, pode-se afirmar que os direitos da

personalidade sdo responsaveis por protegerem a pessoa dos demais direitos, pois

viabilizam a aquisi¢éo e protecdo de caracteristicas personalissimas do individuo que,
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munido deles, é capaz de adquirir e assegurar novos direitos. Imprescindiveis para a
vida em sociedade, sdo caracterizados por serem indivisiveis, intransponiveis,
imprescritiveis, impenhoraveis e inalienaveis, pois, sem eles, o sujeito € inabil de
defender seu patrimdnio ou adquirir novos bens (Szaniawski, 2005).

Nesse viés, fragmentados em trés esferas: i) fisicos; ii) morais; iii) psicolégicos
(Bittar, 2015) a protecéo de dados pessoais, lato senso, representa um novo tipo de
externalizacdo de identidade das pessoas, compreendida nessa tradicional categoria
dos direitos da personalidade, caracterizados como uma projecdo, extensdo ou
dimensdo do seu titular. Onde se observam também trés tipos juridicos a serem
resguardados: o direito a liberdade, a privacidade, e o direito ao livre desenvolvimento
da personalidade.

Sua omisséao, fere diretamente a personalidade do titular da informacéo, pois
abre a possibilidade a terceiros do uso frequente dessas informagfes sem o
conhecimento e menos ainda anuéncia daquele que € portador pessoal da
informagéo. Em tal caso, o desafio da Lei Geral de Protecdo de Dados Pessoais (Lei
n°® 13.709) é de adequar o consentimento dos dados fornecidos a internet, fornecendo
maior transparéncia aos usuarios (Brasil, 2018).

No direito internacional j& h& referéncias relevantes tratando do tema. A
protecdo dos individuos no que se refere ao tratamento dos dados pessoais é regida
pela Diretiva 1995/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995 (relativa a protecéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacao desses dados) e pela Diretiva 2002/58/CE, do
Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecao da privacidade no setor das comunicacdes eletrénicas.
Tais Diretivas, interessante destacar, sdo plenamente aplicaveis ao fornecimento de
conteudos digitais (Bergstein; Kirchner, 2020).

Embora, os direitos da personalidade, pertencam a relacdes juridicas sem
expressdo financeira, como ja afirmamos, sdo informacdes portadoras de valor
imensuravel para o seu titular, como a honra, autoria, intimidade e liberdade. Sendo
necessario que esses direitos nao se separem do individuo, pelo contrario, eles devem
possuir eficacia maxima, ja que, sem eles, a vida digna € impossibilitada. Em virtude

da sua eficacia absoluta, oponibilidade erga omnes e do carater excludendi alios, os
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direitos da personalidade sé&o oponiveis contra qualquer outra pessoa ou instituicdo
(Gagliano; Pamplona Filho, 2012).

Diante dessa realidade, a previsdo normativa da defesa da personalidade na
liberacdo de dados pessoais assim esta posta: Art. 21. Os dados pessoais referentes
ao exercicio regular de direitos pelo titular ndo podem ser utilizados em seu prejuizo.

Para Bioni (2019), porém, nao é suficiente, in verbis:

E evidente, portanto, sob qualquer aspecto, a insuficiéncia dos termos do art.
21 do CC para tutelar todos os matizes da tutela da privacidade, diante de um
cenario atual de desenvolvimento dos bancos de dados, das técnicas
disruptivas de captacéo, catalogacao e tratamento de dados, propulsionadas
por algoritmos especificos, por mecanismos de big data e de andlise preditiva
de padrdo de atuacdo no mercado de consumo, entre outros instrumentos
gue se utilizam dos dados como combustivel para seguir com a aceleracao
da atividade econbmica. Mecanismos de tutela da privacidade tornam-se,
portanto, a cada dia mais relevantes. (p.45)

Com base nessa perspectiva, é importante a tutela de todos os direitos
inerentes a personalidade, para que tenha éxito as politicas de privacidade, para que
o ganho financeiro dentro do mundo de compartilhamento de dados seja feito da
melhor e maior maneira da conservacdo da privacidade e por consequéncia da
personalidade.

Neste sentido, para assegurar os direitos da personalidade, assim como a
protecdo dos dados, importante, portanto, a defesa dos direitos fundamentais de
privacidade, liberdade, identidade, intimidade e imagem, direitos esses resguardados
pelo artigo 5.°, caput e incisos Il e X, entre tantos outros, da Constituicdo Federal e
artigos 11 a 21 do Caédigo Civil.

Afinal, como afirma a Professora Dr2. Lais Bergstein, ao se referir a normativo
protetivo do Cdadigo de Defesa do Consumidor, paralelo perfeitamente aplicavel ao
estudo que aqui se realiza: E importante afirmar, que a vulnerabilidade da pessoa

natural também é resultante das falhas da percepcdo humana acerca dos riscos

envolvidos na utilizacdo de produtos ou servigos (Bergstein, 2019).
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3 AUTODETERMINACAO INFORMATIVA NO FORNECIMENTO DE DADOS
PESSOAIS

3.1 Conceito de autodeterminacao informativa

Por autodeterminacdo informativa entende-se o poder do individuo em
determinar a coleta e utilizacdo de seus dados pessoais. No contexto da sociedade
da informacéo, como abordado anteriormente, diferentes cruzamentos de dados criam
novos dados, o que faz com que ndo existam dados insignificantes, pois, a depender
de um cruzamento e da finalidade do tratamento, um dado pode fazer diferenga. O
risco do processamento esta na finalidade e nas possibilidades do processamento, e
ndo no tipo do dado que estd se tratando (Mendes, 2020), dai porque a
autodeterminacdo, dentro do espectro dos direitos da personalidade, € um primeiro
substrato a ser analisado.

3.1.1 Contexto historico da autodeterminacao informativa

Na segunda guerra mundial o estado nazista estruturou um processo de
exterminio de grupos determinados, levando a morte milhdes de pessoas no
Holocausto. Nesse processo, a coleta de dados dos cidaddos judeus, ciganos e
homossexuais tornou o Holocausto possivel e cruelmente eficiente, o que motivou,
nos anos subsequentes ao término da guerra, a criacao de leis pelos legisladores
europeus para tornar o uso de dados pessoais mais rigoroso, buscando impedir que
se repetisse tratamento com tal finalidade (Kaiser, 2020).

Com o fim da segunda guerra, alguns diplomas explicitaram a preocupac¢ao
com a vida privada das pessoas. Um desses é a Declaracédo Universal dos Direitos
Humanos de 1948, que serviu de modelo para as Constituicbes adotadas por novas
nacoes e para inclusdo de direitos nas velhas Constituicdes. Ela expde em seu artigo
12, que “Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser
humano tem direito a protecéo da lei contra tais interferéncias ou ataques” (United

Nations, 2025).
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O preambulo da citada declaracao afirma que o desconhecimento e o desprezo
dos direitos do ser humano conduziram a atos de barbéarie que revoltam a consciéncia
da Humanidade, e frente a isso, a declaracdo busca proteger direitos que sao base e
dentre eles o resguardo contra interferéncias ou ataques a vida privada.

Outros dois diplomas que introduziram tal preocupacao foram a Convencgao
Europeia dos Direitos do Homem de 1950 e o Pacto Internacional de Direitos Civis e
Politicos de 1966, os quais afirmam nos artigos 8° e 17, respectivamente, o direito ao
respeito com a vida privada, familia, domicilio e correspondéncia.

Com a passagem do tempo e o desenvolvimento da tecnologia da informacéo,
chegamos ao ano de 1983, onde o Tribunal Constitucional Alem&o debrugou-se sobre
gueixas constitucionais dirigidas contra a lei de Censo de 25 de marco de 1982 (lei

federal n°® 369). No entendimento do Tribunal:

[...] processamento de dados modernos, a protecdo dos individuos contra
coleta, armazenamento, uso e divulgacéo ilimitadas de seus dados pessoais
é coberta pelo direito geral de personalidade do GG Art. 2 sec. 1 em conjunto
com o GG Art. 1 sec. 1. Nesse sentido, o direito fundamental garante a
autoridade do individuo determinar por si mesmo a divulgacdo e o uso de
seus dados pessoais.

Com suporte no direito geral de personalidade e a dignidade humana inviolavel,
presentes nos artigos 1° e 2° da Lei Basica da Republica Federal da Alemanha, o
Tribunal Constitucional conceituou autodeterminacéo informativa quando consignou
gue o individuo por si mesmo tem a autoridade para determinar a divulgacéo e uso
dos dados pessoais. O direito geral de personalidade é um direito fundamental de
conceito aberto visando a proteger o individuo como um todo, inclusive perante novos
perigos (Ody; Cunha, 2021, p. 5).

Entendendo na oportunidade, porém, que este direito ndo era irrestrito,

explicitando que:

Restricdes a esse direito a “autodeterminagéo informacional” sdo permitidas
apenas no interesse publico predominante. Eles exigem uma base juridica
constitucional que deve cumprir o requisito constitucional de clareza das
normas. Em seus regulamentos, o legislador também deve observar o
principio da proporcionalidade. Ele também deve tomar precaucdes
organizacionais e processuais que neutralizam o risco de violagéo do direito
de personalidade.
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Observa-se, que existiu um interesse publico a justificar o tratamento dos dados
pessoais, sendo possivel em virtude dessa circunstancia realizar o tratamento sem
gue o titular possa exercer sua autodeterminacéo sobre a coleta e o tratamento em
questdo. Todavia, precisam estar claros a justificativa do tratamento e os instrumentos
que neutralizem o risco de violagdo, isto €, processos, técnicas, ferramentas que
sejam aplicadas a resguardar os titulares.

A questao primaria da andlise foi o compartilhamento e néo a proporcionalidade
e, como ponto secundario, o tratamento de dados (Sarlet; Ruaro, 2021). Nesse
sentido, o Tribunal Constitucional Alemé&o assim, entendeu que a lei do censo era
constitucional, destacando que os resultados das estatisticas sao indispensaveis para
0 monitoramento da situacao social e econémica e seu desenvolvimento, servindo de
subsidio para a elaboracdo de projetos, sendo de grande importancia para uma
politica de Estado voltada ao principio de bem estar social, 0 que esta de acordo com
0s principios e diretrizes da lei basica, mas considerou 0s recursos parcialmente
fundamentados, anulando as regras de transmissao, com excecao da transmissao de
dados anonimizados.

Ainda no que diz respeito a transmissédo dos dados, o Tribunal entendeu que
os dados coletados para fins estatisticos e que ainda ndo foram anonimizados podem
ser encaminhados, desde que com expressa autorizagao legal, para o processamento
estatistico por outras autoridades e desde que se apliguem as medidas necessarias
para proteger o direito da personalidade, medidas referentes a sigilo e anonimizacao.
Caso isso nédo seja respeitado e dados ndo anonimizados e coletados com finalidades
estatisticas sejam compartilhados para execucdo administrativa, o direito a
autodeterminacao seria violado de forma inadmissivel (Deutschland, 2022).

Ficando claro a intencdo em consignar que o direito a autodeterminacéo
informativa garante o poder ao individuo para que esse tenha controle sobre a coleta
e tratamento de seus dados, agindo também como direito objetivo no ambito privado,
devendo ser levado em consideracgéo pelos juizes na andlise do caso concreto. Dessa
forma, ndo vale apenas na relacdo do individuo com o Estado, mas também nas
relacdes horizontais e nesse sentido outra decisdo do mesmo Tribunal Constitucional
Alemé&o, no ano de 1991, decidiu em um caso de locacdo de imével, em que o locatario

nao revelou sua interdi¢cdo, pela autodeterminacao informativa, ja que poderia haver
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consequéncias prejudiciais ao locatério, que poderia passar por rotulacao social e ter
dificuldades para alugar uma moradia (Mendes, 2020).

3.1.2 Consentimento informado um preludio a autodeterminagéo informativa?

Dentro do espectro da autodeterminacéo informativa, ao se retornar ao Codigo
Civil e ao capitulo anterior, € importante registrar a construgdo do consentimento
informado, existindo uma linha de conexao entre os dois termos. E por que é relevante
essa digressao referencial, porque o consentimento informado é também substancia
que permeia e autoriza o tratamento de dados dentro da Lei 13.709/2018.

Assim, os bases da compreensao do consentimento informado construidos
dentro da garantia a integridade fisica nos direitos da personalidade, sao
perfeitamente transportados para protecdo dos dados pessoais. E ndo se estranhe
essa interconexao, no direito € comum esse intercambiamento, a exemplo da
construcéo jurisprudencial da agéo rescisoria no direito processual do trabalho que foi
sendo apropriada pelo processo civil, quando a regra era o inverso.

Nesse sentido, o que se observa é que o consentimento/autordeterminacgao
através de formulario padréo ou tacito, genérico por natureza, ndo afasta o dever de
indenizar e as responsabilidades acessorias, ja que nédo se perfaz com o mesmo a
informacéo leal e concreta, uma vez que a autodeterminagao so6 se torna juridicamente

efetiva se for especifica e delimitada.

3.2 Autodeterminacgéo informativa a partir da Lei 13.709/2018

O direito a autodeterminacéo informativa exige uma base constitucional que
possibilite o conhecimento pelo cidaddo, de forma clara e reconhecivel, dos
pressupostos e da extensao das limitagdes, atendendo ao principio da transparéncia
(ou clareza normativa) do Estado de Direito (Schwabe, 2005, p. 237-239).

As primeiras referéncias a autodeterminacdo informativa surgiram em duas
decisbes paradigmaticas do Supremo Tribunal Federal (STF), fazendo mencéao
explicita a relagcdo umbilical entre as garantias constitucionais da liberdade individual,
da privacidade e do livre desenvolvimento da personalidade (artigo 5°, caput e incisos
X e Xll) e a lei de n. 13.709/2018 - Lei Geral de Protecao de Dados (LGPD), que
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positivou o principio em seu artigo 2°, inciso Il. Nesse sentido, seguiu a linha do
Tribunal Constitucional Federal aleméo, que, em 1983, consagrou a autonomia do
referido principio ao declarar a inconstitucionalidade da Lei do Censo alema.

A primeira decisdo estabeleceu o principio da autodeterminacao informativa na
Acao Direta de Inconstitucionalidade n° 6.387, ajuizada pelo Conselho Federal da
Ordem dos Advogados do Brasil (CFOAB) em face da medida provisoria n® 954/2020,
gue estabelecia o compartilhamento de dados dos usuarios do servigo telefénico fixo
e moével pelas empresas prestadoras de servico com o Instituto Brasileiro de Geografia
e Estatistica (IBGE) (Brasil, 2020a). Nesse caso, o0 principio da autodeterminacéo
informativa foi utilizado na motivacao apresentada no acérddo na quase totalidade dos
votos apresentados pelos ministros da Corte Constitucional.

A segunda deciséo, na Arguicdo de Descumprimento de Preceito Fundamental
n°® 722, interposta pela Rede Sustentabilidade, em face da atividade de inteligéncia do
Ministério da Justica e Seguranca Publica na producéo e dissemina¢éo do dossié com
informagdes de servidores federais e estaduais integrantes do movimento
antifascismo (Brasil, 2020).

O acoérdao do STF determinou a suspenséao imediata das atividades do referido
ministério que estabeleciam a producdo ou o compartiihamento de informacdes
pessoais sobre os servidores que integravam o movimento antifascista. No voto da
ministra Rosa Weber, verifica-se a menc¢do ao principio da autodeterminacgéo

informativa como decorrente dos direitos de personalidade e cita-se:

Com efeito, informacdes relacionadas a identificagdo — efetiva ou potencial —
de pessoa natural, como as alegadamente contidas no documento em
guestao, configuram dados pessoais e integram, nessa medida, o &mbito de
protecdo das clausulas constitucionais assecuratérias da liberdade individual
(art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade
(art. 5°, X e Xll). Sua manipulacdo e tratamento, desse modo, hdo de
observar, sob pena de lesdo a esses direitos, os limites delineados pela
protecdo constitucional. Decorréncias dos direitos da personalidade, o
respeito a privacidade e a autodeterminagdo informativa foram positivados,
no art. 22, | e I, da lei n. 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais), como fundamentos especificos da disciplina da protecéo de dados
pessoais.

Observa-se, que as decisfes do STF vao além da mera mencgdo: declara que
a autodeterminacéo informativa decorre dos direitos de personalidade, como o direito

a privacidade, trazendo como impacto a sua obrigatdria observancia a qualquer
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regime informacional. Ou seja, os dados pessoais ndo sao propriedade ou meros
objetos de tratamento de dados em amplo sentido. Eles estao ligados a personalidade
de seus titulares, pessoas naturais, de forma inalienavel, gerando um rol de
obrigacdes juridicas para os atores econdmicos, estatais e sociais que 0s tratem ou
manipulem em qualquer dimenséao.

A natureza autdonoma ligada aos direitos de personalidade perpassa toda a
decisédo emitida pela Suprema Corte, 0 que, por si s0, ja mereceria analise em trabalho
especifico. Mas, para fins desta reflexdo, sdo destacadas algumas passagens, entre

elas a manifestagdo do ministro Luiz Fux (Brasil, 2020Db, p. 8):

A protecdo de dados pessoais e a autodeterminagdo informativa séo direitos
fundamentais autbnomos, que envolvem uma tutela juridica e ambito de
incidéncia especificos. Esses direitos sdo extraidos da interpretacdo
integrada da garantia da inviolabilidade da intimidade e da vida privada (art.
59, X), do principio da dignidade da pessoa humana (art. 1°, Ill) e da garantia
processual do habeas data (art. 5°, LXXII), todos previstos na Constituicdo
Federal de 1988.

bY

No contexto nacional, muito embora a LGPD traga a autodeterminagao
informativa como um de seus fundamentos expressos no inciso Il do artigo 2° (Brasil,
2018), e a sua promulgacao tenha sido acompanhada de grande interesse por parte
da sociedade, faz-se necessario afirmar que se trata de direito autbnomo ja
consagrado pelo ordenamento juridico nacional tanto na Carta Magna como na
legislacdo infraconstitucional.

No voto do ministro Gilmar Mendes pode-se destacar a assimilacdo do
processo ocorrido pela Corte Constitucional alema, que se tornou o marco histérico

do principio da autodeterminagéo informativa. Cita-se (Brasil, 2020c, p. 13):

Essa abertura da jurisdicdo constitucional a transformacdo tecnolégica
enquanto instrumento de preservacédo dos direitos fundamentais também é
consolidada na tradi¢cdo continental. No icdnico precedente da Lei do Censo
alema de 1983, cuja andlise sera aprofundada neste voto, resta evidente que
0 avanco das técnicas de coleta e processamento de dados foi tomado como
valvula de reconfiguracdo da protecdo juridica a personalidade. A decisao
baseou-se principalmente no diagndstico de que, a partir da coleta e
cruzamento de dados do censo, “seria possivel a criagdo de um quadro
abrangente e detalhado da respectiva pessoa, um perfil de personalidade,
mesmo na darea intima; o cidaddo torna-se uma verdadeira ‘pessoa

transparente™.
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Nestes termos, o principio da autodeterminagdo informativa estabelece um
critério de legitimidade juridica para o tratamento de dados na contemporaneidade.
Os diferentes atores, processos, tecnologias e regras organizacionais devem
obrigatoriamente respeitar os limites desse principio que reafirma a centralidade do
individuo titular dos dados e das informacdes, afastando concepg¢fes que tratem os
dados pessoais como meras commodities, objetos cientificos ou meros dados

estatisticos, entre outras concepc¢des possiveis.

3.2.1. Dos dados na era digital a Lei Geral de Protecdo de Dados

A Lei Geral de Protecado de Dados - LGPD é sem duvidas um grande marco na
protecdo de dados e no direito a privacidade de pessoas fisicas, especialmente no
meio digital, estando presente no ordenamento juridico brasileiro desde 14 de agosto
de 2018, com previsédo inicial para entrar em vigor plenamente 18 meses ap0s sua
publicacéo.

Em face de alteracbes promovidas pela Lei 13.853/2019 (Lei que criou a
Autoridade Nacional de Protecdo de Dados - ANPD), seu prazo para vigéncia foi
ampliado para dois anos, estando em vigor, dessa forma, desde 16 de agosto de 2020.

E de se destacar que, além de questdes juridicas, a demora para entrada em
vigor da LGPD estava relacionada diretamente a todas as suas implicacdes
econdmicas. Afinal, a utilizacdo de dados pessoais para fins de publicidade das redes
€ uma das principais responsaveis pelo sucesso de algumas das maiores empresas
do mundo, especialmente Amazon, Apple, Facebook e Google, conhecidos como os
“Big Four” da tecnologia.

Todas essas grandes corporacdes, e muitas outras, trabalham com algoritmos
capazes de entender o comportamento dos usuarios e, a partir disso, enviar anuncios
direcionados e especificos para eles. De acordo com Laura Schertel Mendes (2014),
no século XX a economia era majoritariamente baseada na produ¢cdo em massa, com
bens padronizados, em grande quantidade e por baixo custo. No entanto, nessas
primeiras décadas do século XXI vém sendo observada uma mudanca desse modelo
para um marketing segmentado, com mercados investindo em produtos

customizados, singulares e pautados na alta qualificagdo do mercado consumidor.
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Desse modo, atualmente, temos a chamada publicidade comportamental,
também conhecida por behavior advertising, justamente pelo fato de as empresas,
especialmente no mercado digital, buscarem anuncios personalizados com base nos
dados e comportamentos dos usuarios da internet. Essa pratica € possibilitada pela
técnica data mining, ou mineracdo de dados, entendida por Mendes (2014) nos

seguintes termos:

Data mining, ou mineracao de dados, é o processo pelo qual dados de dificil
compreensdo sdo transformados em informacgdes Uteis e valiosas para a
empresa, por meio de técnica informatica de combinacdo de dados e de
estatistica. Isso significa que, por meio de uma Unica tecla, empresas séo
capazes de unir e combinar dados primitivos de uma pessoa, formando novos
elementos informativos (p. 204).

Dessa forma, o individuo no mundo digital € formado por dados, que formam
um perfil a seu respeito. Com base em uma analise desse perfil, € possivel entender
suas decisdes e tracar o seu perfil de consumidor, de modo a mostrar para ele
majoritariamente anuncios personalizados e relevantes, aumentando o lucro das
empresas envolvidas.

Para Bioni (2018) esse modelo explica o porqué de a ampla maioria dos
conteudos da internet ser “gratuita’, destoando do padrao de consumo tradicional, no
qual um produto ou servico é oferecido em troca de uma prestacdo pecuniéria.
Enquanto Pinheiro (2021, p.91) afirma que: “Ha uma expressao atual para retratar o
modelo de riqueza da web que diz: se o servico for gratuito, vocé nao € o fregués,
voceé é produto.”

Observa-se entdo, que nesse modelo, o produto é o usuario, enquanto a
contraprestacao € o fornecimento de dados. Dito de outro modo, paga-se o Facebook,
por exemplo, informando data de nascimento, CEP, compartilhando localizacdo ou
simplesmente interagindo na rede social.

A autora Cathy O’Neil, no livro “Algoritmos de Destruicdo em Massa” explica
que hoje somos somados de todas as formas possiveis conforme estatisticos e
matematicos organizam como podem uma salada de dados, de nossos CEPs e
padrées de navegacdo na Internet a nossas compras recentes. Muitos de seus
modelos pseudocientificos tentam estimar nossa credibilidade, dando a cada um de

noés assim chamados e-escores (O’neil, 2021, p. 134).
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Com esse modelo, como afirma, fica muito mais dificil, por exemplo, um jovem
de origem humilde conseguir um empréstimo bom e justo para investir em seu proprio
negocio. Além de todas as dificuldades, ele teria que “carregar nas costas” o peso de
ter nascido naquele determinado local. Nao é dificil de imaginar, portanto, que essa
forma de tratamento realizada por algumas instituicdes tende a aumentar ainda mais
a desigualdade social e a marginalizagcédo de pessoas com menor poder aquisitivo.

Todas essas questdes envolvendo os dados dos usuarios levaram a elaborada
a Lei Geral de Protecdo de Dados, de modo a regulamentar os direitos do titular dos
dados, o compromisso e as responsabilidades das empresas que trabalham com os
dados, além de estabelecer diretrizes para determinar como sites e redes sociais

devem apresentar sua politica de privacidade.

3.2.2 A Regulamentacao da Lei Geral de Protecdo de Dados Brasileira

A Lei Geral de Protecéao de Dados - LGPD estabelece “o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural”’, conforme o artigo 1° (Brasil, 2018).

O primeiro ponto importante € que a regra ndo vale apenas para 0 mundo
digital, os dados pessoais impressos em um papel, por exemplo, também estdo sob a
égide da LGPD. Outro ponto importante é que a lei se destina a pessoa natural, isso
€, a pessoa viva, dado o entendimento trazido pela no artigo 6° do Cdadigo Civil
Brasileiro, que explicita que a existéncia da pessoa natural termina com a morte
(Brasil, 2002).

A LGPD “assegura a integralidade da protecdo a pessoa humana na medida
em que consagra a obrigatoriedade do gerenciamento seguro do inicio até ao fim da
operagao que envolve os dados pessoais” (Sarlet, 2021). Referida lei traz, em seu
artigo 5°, inciso X, uma lista de tratamentos que compreendem desde a coleta até a
exclusdo do dado pessoal, abarcando, assim, do nascimento até a morte do dado
pessoal o controle pela LGPD, exceto se o tratamento néo estiver no rol de

excludentes previstas no artigo 4° da referida Lei (Brasil, 2018).
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A autodeterminacgéo informativa esté presente no artigo 2° da LGPD como um
fundamento desta lei, juntamente com outros como a dignidade, o livre
desenvolvimento da personalidade, inviolabilidade da intimidade, honra e imagem, a
livre iniciativa e a livre concorréncia, por exemplo.

Registre-se o poder do titular de exercer o controle sobre seus dados pessoais,
somado a pontos que resguardam a sua intimidade, liberdade e o desenvolvimento
econdbmico e tecnoldgico tdo presentes na Sociedade da Informacdo. Deve-se
respeitar bases, principios e dar possibilidade de os titulares exercerem 0s seus
direitos, conforme explicitado na lei. Os dados podem ser utilizados, mas se faz
necessario orquestrar este uso (Brasil, 2018).

O primeiro tema a se observar sdo os principios previstos no artigo 6°, que
regem o tratamento. Com base na doutrina de Flumignan e Flumignan (2020), tem-se
como pontos centrais a Boa-fé: comportamento leal, correto e com probidade sobre o
tratamento de dados pessoais; Finalidade: propédsitos legitimos, devendo ser
especificos, explicitos e informados ao titular. E 0 que se espera de resultado ao se
tratar os dados pessoais; e Adequacédo: os tratamentos deverao ser adequados para
alcancar a finalidade do tratamento.

Além desses principios, os tratamentos devem seguir uma das bases legais
previstas nos artigos 7° ou 11 da LGPD, a depender se os dados tratados sé&o pessoais
(artigo 7°) ou dados pessoais sensiveis (artigo 11), que sdo aqueles com maior poder
de discriminacao do titular. Conforme o artigo 5°, inciso I, sdo dados sensiveis os de
“origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico” (Brasil, 2018).

Nesse sentido, o tratamento de tais dados pode trazer perigo a liberdade,
integridade, dignidade e até mesmo a vida das pessoas. Dado essa possibilidade, o
legislador traz maior rigor sobre o uso desses dados.

As bases legais para o tratamento dos dados pessoais previstos no artigo 7°
sdo o consentimento; cumprimento de obrigacado legal; execucgéo de politicas publicas
pela administracdo publica; estudos por 6rgdos de pesquisa; para execucao de
contrato ou procedimentos preliminares para sua confeccéo; exercicio regular de
direito em processos judiciais, administrativo ou arbitral; protecdo da vida ou

incolumidade fisica do titular ou terceiro; tutela da saude por profissional da saude;
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servico de saude ou autoridade sanitaria; interesse legitimo do controlador ou de
terceiros e para protecdo de crédito.

O artigo 11 traz como suporte para o tratamento de dados pessoais sensiveis
0 consentimento; cumprimento de obrigacdo legal ou regulatério; execucao de
politicas publicas pela administracdo publica; estudos por 6rgdos de pesquisa;
exercicio regular de direito em contrato e processos judiciais, administrativos ou
arbitrais; protecdo da vida ou incolumidade fisica do titular ou de terceiros; tutela da
saude por profissional da saude, servicos de saude ou autoridade sanitaria e garantia
da prevencado a fraude e a seguranca do titular nos processos de identificacdo e
autenticagao em sistemas eletronicos (Brasil, 2018).

E a autorizacdo do titular, substrato do consentimento e da relacéo voluntaria
por ele estabelecida, que faz presumir sua vontade pelo tratamento.
Independentemente da autorizacdo ou ndo do titular para realizacdo do tratamento, o
controlador deve observar os principios, boas praticas e os direitos dos titulares. Tal
estruturacdo é de suma importancia, pois todos esses tratamentos devem ocorrer de
forma transparente aos titulares e a sociedade.

N&o se podendo esquecer que a privacidade e a protecado de dados é um direito
da personalidade, imprescindivel para a pessoa humana na Sociedade da Informacéo,
permitindo a liberdade de se expressar, ter acesso a informacdo, de nao ser
discriminado em ambiente de trabalho ou qualquer outro. A exploracdo das
informacdes seja em relacdes verticais entre Estado e particular como nas horizontais,
entre empregado e empregador, devem observar as normas constitucionais e
infraconstitucionais que reafirmam a dignidade da pessoa humana, conforme
expresso no art. 3°, inciso lll, da Constituicdo da Republica Federativa do Brasil de
1988.

Assim, a LGPD € aplicavel a todos os entes publicos, com exce¢do no
tratamento de dados pessoais realizados para fins exclusivos de (a) seguranca
publica; (b) defesa nacional; (c) seguranca do Estado; ou (d) atividades de
investigacdo e repressdo de infracbes penais, isentando o Estado desta
responsabilidade (Brasil, 2018).

Por outro lado, quando se trata de empresa publica e sociedades de economia
mista que explorem atividade que necessitem ter acesso a dados pessoais, a Lei se

aplica integralmente, conforme disposto no artigo 24, com a ressalva de nao se
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sujeitarem as sanc¢des pecuniarias que possam vir a ser impostas pela Autoridade
Nacional de Protecdo de Dados (ANPD), uma vez que n&o existe hierarquia entre os

entes publicos (Peccicacco; Souza, 2021).

3.2.3 Da Autoridade Nacional de Protecédo de Dados

Ainda dentro do arcabouco normativo da protecdo de dados, foi criada a
Autoridade Nacional de Protecdo de Dados (ANPD), para promover o aumento da
privacidade e da protecdo de dados no Brasil, sobretudo no tocante a fiscalizacao e
efetividade da Lei Geral de Protecdo de Dados. Por um momento ela compreendeu
apenas como um mero 6rgao da Administracdo Publica Federal. Essa condicao, por
si s0O, gerou grande desvantagem para a ANPD, tendo em vista que ela ndo possuia
uma completa independéncia administrativa e funcional, estando em condi¢éo de
vulnerabilidade e podendo sofrer interferéncias, notadamente da Unido.

Essa realidade mudou quando a Mesa Diretora do Congresso Nacional
promulgou no dia 26 de outubro de 2022 a Lei n° 14.460, que converteu a Medida
Provisoria n® 1.124/22 em lei ordinaria. Essa nova lei manteve a competéncia e a
estrutura organizacional, mas converteu a ANPD em autarquia de natureza especial,
com autonomia administrativa e financeira. Atualmente a Autoridade Nacional de
Protecdo de Dados esta definida no art. 55-A da Constituicdo Federal, o qual afirma
que “Fica criada a Autoridade Nacional de Protecdo de Dados (ANPD), autarquia de
natureza especial, dotada de autonomia técnica e decisoria, com patriménio proprio e
com sede e foro no Distrito Federal.” (Brasil, 2018).

Neste ensejo, a ANPD passou a ter personalidade juridica, além de seu préprio
patrimdnio, com funcionamento semelhante as agéncias reguladoras. Dessa forma,
possuindo mais liberdade para trabalhar em prol da protecao de dados dos individuos,
de forma muito mais autbnoma em relacdo a pressoes politicas.

Uma ampla autonomia orgcamentaria e juridica fez-se extremamente necessaria
para uma atuacao plena e eficiente da ANPD, o que a deixou forte na missao de dar
efetividade a Lei Geral de Protecdo de Dados. A autarquia passou a ter mais liberdade
para requerer relatérios de impacto de controladores, de modo a assegurar o
cumprimento das medidas necessarias para proteger o tratamento de dados dos

USUArios.
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Com independéncia se permite que se aprimore o consentimento dos Usuarios,
com melhor fiscalizacdo de clausulas obscuras de contratos, dando mais contexto ao
consentimento, uma vez que o consentimento muitas vezes é coletado de maneira
formal, supostamente seguindo os padrbes da LGPD, mas eivados de vicios, onde
apenas uma analise do contexto possibilita entender se aquele consentimento foi dado
de forma totalmente ciente ou néo.

Sendo assim, formou-se o tripé da protecao de dados no Brasil. O primeiro ente
€ o0 proéprio titular, resguardado pela prépria LGPD como dotado de autodeterminacgéo
informativa devido ao poder do seu consentimento. O segundo seria as empresas,
com técnicas de privacy by design, risk analysis e accountability que as tornardo
também uma parte ativa da busca pela privacidade e prote¢cdo de dados no Brasil,
trabalhando desde a concepcdo e analisando o0s riscos e assumindo
responsabilidades para proteger esses direitos fundamentais. E em terceiro a
Autoridade Nacional de Protecdo de Dados, que trabalha com autonomia e
independéncia para fiscalizar os controladores, requerer os relatorios de impacto e

cuidar com mais eficiéncia dos dados de todos os brasileiros.

3.3 Autodeterminacgéo informativa na formac¢ao dos bancos de dados

Como ja se percebeu, a coleta de dados se tornou comum apenas no século
XX, as legislacdes sobre protecdo de dados, como ndo poderia ser diferente, bastante
escassas. As primeiras ocorreram apenas na década de 70, em decorréncia da
necessidade de regulamentacao por conta da introducéo do processamento eletronico
de dados nas empresas privadas e nas administracées publicas em parte da Europa
e nos Estados Unidos.

Assim, surgiram leis em diversos paises, como Suécia e Alemanha. A autora

Mendes (2014) analisou bem a situacao:

Sao exemplos de normas da primeira geracdo, no ambito europeu, as leis do
Estado alemé&o de Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto
de Protecdo de Dados do Estado alemé&o de Rheinland-Pfalz (1974) e a Lei
Federal de Protecdo de Dados da Alemanha (1977). Nos EUA, foram
aprovados nesse mesmo periodo o Fair Credit Reporting Act (1970), com foco
na regulacdo dos relatérios de crédito dos consumidores, e o Privacy Act
(1974), aplicavel a administracado publica. (p.45)
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Verifica-se, que essas legislacdes foram especificas para regular a coleta e o
tratamento de dados que ocorriam nessas corporagdes, mas nédo havia ainda a ideia
consolidada de um direito fundamental a privacidade.

Contudo, ainda na década de 70 comecaram a surgir os primeiros dispositivos
constitucionais que versavam sobre a protecao de dados. Os grandes marcos foram
a Constituicdo Portuguesa de 1976 e a Constituicdo Espanhola de 1978. O artigo 35
da Constituicdo Lusa abordou sobre a protecdo de dados nos trés termos, onde o
primeiro todos os cidaddos tém o direito de tomar conhecimento do que constar de
registos mecanograficos a seu respeito e do fim a que se destinam as informacdes,
podendo exigir a retificagcdo dos dados e a sua atualizacdo. O segundo a informatica
nao pode ser usada para tratamento de dados referentes a conviccdes politicas, fé
religiosa ou vida privada, salvo quando se trate do processamento de dados nao
identificaveis para fins estatisticos. E o terceiro era proibida a atribuicdo de um nimero
nacional anico aos cidadaos.

Como se observa, a ideia de um direito a protecdo de dados foi bem
introdutoria, se limitando a aspectos bem especificos. Com o passar dos anos, 0
desenvolvimento da protecdo de dados se deu mais por decisfes especificas de
tribunais europeus, que buscavam tutelar esse direito de forma pontual.

Mais uma vez registramos, que uma das mais célebres decisbes ocorreu em
1983, no Tribunal Constitucional Alemé&o, que declarou a inconstitucionalidade da Lei
do Censo no pais, reafirmando que os individuos tém direito a autodeterminacgéo
informativa, defendendo a ideia do controle do individuo no processamento dos seus
dados.

Porém, o grande marco da protecdo de dados na Europa ocorreu com a
assinatura do Regulamento Geral sobre a Protecdo de Dados (RGPD), ou General
Data Protection Regulation (GDPR), assinado em 14 de abril de 2016 e implementado
em 25 de maio de 2018. Com ele, foi efetivada em solo europeu a protecao de dados
dos habitantes da Unido Europeia, que passaram a ter um codigo completo versando
sobre principios, diretrizes, direitos e deveres para o tratamento e a regulagédo de
dados.

No Brasil, como ja mencionamos 0 marco referencial veio com a

implementagcdo da Lei Geral de Protecdao de Dados, bastante semelhante com a
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RGPD, e busca conferir maior seguranca para o tratamento de dados realizado no
territério nacional.

Quando nos referimos a protecédo dos bancos de dados, por sua vez, no Brasil
as previsdes legislativas especificas para a protecdo de dados ja se encontravam
incertas na Lei 8.078/90, o Codigo de Defesa do Consumidor, onde a regulamentagéo
dos bancos de dados e cadastros de consumidores estava presente no artigo 43. Além
disso, h&a a regulamentacdo do chamado cadastro positivo pela Lei 12.414/2011, que
disciplina a formacdo e consulta a bancos de dados com informacfes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de
historico de crédito.

Para a doutrina a protecao da privacidade dos dados por meio da concepcéao
da autodeterminacdo informativa podia ser extraida da clausula geral prevista no
artigo 21 do Cddigo Civil, conjugada com aquela de responsabilidade objetiva contida
no artigo 187 do mesmo diploma legal e com os principios do consentimento e da
confianga. Segundo Cachapuz (2006), o debate sobre a privacidade envolve o
reconhecimento de uma autodeterminacao informativa a toda pessoa e permite que
se discuta, ndo apenas em que medida pretende o individuo participar de uma vida
comum, compartilhando experiéncias tecnoldgicas, mas, inclusive, com que extensao
também é possivel ao individuo expressar seu desejo de aparecer e de fazer-se visto
pelos demais.

Registre-se, nos debates sobre protecdo de dados pessoais, o direito a
autodeterminacado informativa representa uma das expressdes mais renomadas. O
conceito ndo fez apenas uma “carreira brilhante” (Bull, 2011, p. 25) na Alemanha,
como também influenciou diversos ordenamentos estrangeiros, tendo sido inclusive
incorporada como um dos fundamentos da Lei Geral de Protecdo de Dados brasileira
(art. 29, 1I).

Entender sua evolucéo é tarefa essencial para bem compreender tanto o seu
nacleo fundamental quanto seus contornos e releituras. Ademais, a analise da
jurisprudéncia do Tribunal Constitucional, no tocante a forma como terceiros lidam
com dados e informacdes, pode fornecer esclarecimentos sobre caracteristicas
importantes da protecdo de dados em geral.

Pode-se afirmar que o direito a protecdo de dados pessoais ndo se concretiza

sem os direitos a privacidade e a autodeterminagdo informativa. Os direitos
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mencionados constituem parte imprescindivel de qualquer sistema de protecdo de
dados pessoais, e atuam em mutuo reforgo.

O individuo, na sociedade contemporanea, perde facilmente a centralidade de
sua existéncia no emaranhado e no intenso fluxo de dados e informacdes. Torna-se
incapaz de dar sentido a sua propria existéncia, de ter dominio sobre as suas proprias
experiéncias, ao perder o controle total de como é visto e entendido (Davenport, 2014).
As novas tecnologias e os artefatos que vém com ela tém influenciado e reconfigurado
0 ambiente organizacional, assim como a privacidade das pessoas e as relacdes que
elas estabelecem entre si (Zuboff, 2019).

Esse novo contexto social, que engloba diferentes relagcbes e interacdes por
meio de midias e dispositivos digitais interconectados, € o que se chama de
capitalismo de vigilancia, termo proposto por Zuboff (2019). O conceito de capitalismo
de vigilancia é representado por um sistema tecnolégico, que integra individuos, suas
relacbes e seus comportamentos, mediado por plataformas digitais, que,
posteriormente, sdo gerenciadas por algoritmos (Kellogg; Valentine; Christin, 2020).

Grandes organizacdes que atuam com servicos digitais acabam exercendo
poder pela forma com que fazem a gestdo e se relacionam com outros atores, a
exemplo dos usuarios, com outras organizacdes e também com o Estado. Isso ocorre
pelo fato de elas coletarem diferentes tipos de dados, oriundos de comportamentos e
interacbes nas redes sociais (Leonardi; Treem, 2020). Dessa forma, o individuo,
entendido como pessoa natural, torna-se objeto dos tratamentos de dados, e as
dimensdes de sua vida e personalidade sdo absorvidas nesse fluxo informacional
como dados.

Neste sentido, devido a esta nova configuracédo, a resposta das instituicoes
tipicas do Estado moderno, como o Parlamento e o Judiciario, foi a institucionalizacéo
do principio da autodeterminacéo informativa. Uma tentativa de proteger o individuo
no contexto atual de producdo informacional caracterizado pelo capitalismo de
vigilancia, que o objetifica e que invade o nucleo de sua personalidade, cujas
consequéncias ainda ndo sdo totalmente conhecidas.

O principio da autodeterminacao informativa € uma reacédo da matriz axiologica,
tipica da modernidade, aos processos de objetificacdo do ser humano produzidos
pelos diferentes regimes informacionais estabelecidos por atores econdmicos e

estatais. Esse principio se constitui numa protecdo dindmica das dimensdes da
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personalidade do ser humano, atribuindo-lhe, na dimens&o juridica, o controle sobre
as suas proprias informagfes (Rodota, 2008), transcendendo a dicotomia entre o
publico e o privado, ao mesmo tempo que institui um parametro axiolégico e avaliativo

para a analise dos regimes de informacéao estabelecidos.

3.4 Autodeterminacédo informativa no novo modelo de negécios

Como ja observamos, quando as empresas estabelecem um novo modelo de
negécios focado na captacdo e compartihamento de dados pessoais, a
autodeterminacgao informativa ganha relevancia.

Patricia Verénica Nunes Carvalho Sobral de Souza e Ronaldo Batista Doria,

porém, alertam que:

“Diante da problematica do comércio de dados pessoais, Tannner (2013)
salienta de forma critica que, em relacdo ao consentimento do titular e a
autodeterminacgédo informativa, os sistemas de ‘termos de uso’ ou ‘aceite de
uso’ de determinadas ferramentas digitais, séo propositalmente redigidos de
forma complexa e extensa, conduzindo os usuarios ao desconhecimento das
suas clausulas e possibilitando, ainda, qgue a mesma aceita¢do, sem a devida
ciéncia do seu inteiro teor pelo usuario, autorize 0 uso e coleta irrestrita de
dados, sem nenhum vinculo com o servigo em questao, para fins ilegitimos
como a transacao de dados, sob justificativa de que o titular teria inserido os
dados ‘por livre e espontanea vontade’.

Nesse mesmo sentido, Sadowski (2016) registra que quando as empresas
buscam consentimento do titular dos dados é por meio de termo de acordos de
servigo, contratos excessivamente longos repletos de linguagem juridica densa com
a qual os wusuarios devem “concordar” sem entender, o que implicaria,
consequentemente na autodeterminacao informativa.

Verifica-se assim, que a forma de consentimento obtida para o tratamento dos
dados, por sua vez, ndo sobrevive a uma analise de validade e eficacia do negdcio,
dentro das dimensdes do negdcio juridico, principalmente quando nos referimos a

vontade desembaracada, longe de qualquer possibilidade de conversdo substancial?.

2E que para o consumidor ter acesso aos descontos nas compras junto a RaiaDrogasil, descontos que
ultrapassam os 40% (quarenta por cento), é condi¢do sine qua non o fornecimento de CPF vélido, o
gue torna a voluntariedade do consumidor uma simulagéo, uma vez que ninguém em s& consciéncia
deixaria de sucumbir a essa exigéncia em face da percentagem absurda de “desconto no prego”, como
afirmou o proprio CEO ao mencionar que 97% (noventa e sete por cento) dos clientes fornecem
“voluntariamente” o CPF no momento das compras.
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A validade da manifestacdo de vontade sofre mitigagdo com interesse
comercial e a agressividade das empresas, fato que preocupa os pesquisadores
guanto a abrangéncia e efeitos da manifestacéo de vontade nos contratos eletrénicos
com vistas ao tratamento de dados. Afirmar que o cliente anuiu tacitamente na
alienacao ou disponibilidade de seus dados pessoais quando forneceu seu CPF, é um
esforco interpretativo que ndo se justifica, uma vez que a norma é expressa ao afirmar
gue a presuncao € limitada e restrita ao propdsito da capitacao.

Outra contradicdo no discurso, € afirmar anonimizar as informagdes quanto a
individualizacdo dos dados, e ao mesmo tempo confirmar que o eventual parceiro
comercial que adquirir esses dados, sabera a quem direcionar os anuncios.

O texto da Lei n°® 13.709/2019, alerta para a reversao, identificagdo, como

empecilho a consideragao dos dados como anomizados:

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinacéo do que seja razoavel deve levar em consideracéo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizacédo, de acordo com as tecnologias disponiveis, e a utilizagédo
exclusiva de meios proprios.

§ 2° Poderdao ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada.

Observa-se que as implicagdes desse tipo de conduta nao se restringem a um
simples descumprimento expresso de lei civil, 0 que por si sé autorizaria o Estado a
determinar sua conformidade de fato, mas tem repercussdes no Codigo Civil, Cédigo
de Defesa do Consumidor, Cdédigo Penal e na legislagdo administrativa. O
gerenciamento de dados que confronta com a previsdo expressa da Lei n°
13.709/2018, nao se traduz em mera ilegalidade, mas violagao a direitos fundamentais
constitucionalmente assegurados.

Essa apropriacéo de dados, fez acelerar a percepc¢ao de que sua protecédo néo
se satisfaz apenas com o dever geral de abstencéo, exigindo-se uma atitude mais
ativa, de carater positivo dindmico. Como afirma o autor, “os dados pessoais nao

podem ser tratados como bens patrimoniais, que, uma vez fornecidos, podem ser
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livremente utilizados pelo destinatario ou retransmitidos para quem quer que seja.”
Principalmente quando se considera que o fornecimento desses dados se torna
condicdo sem a qual o consumidor ndo tem acesso ao produto.

Ressaltando assim, que aquele que faz a captacdo de dados assume pouca
responsabilidade pela seguranca da informacao que coleta e nenhuma pela maneira
como as demais empresas com as quais compartilha esses dados faréo uso. Criando-
se um mecanismo de sucessivos compartilhamentos, dissipando-se as
responsabilidades a ponto de tornar-se o mais dificil possivel identificar a cadeia de
responsabilidades.

Com bem ja se registrou, na era do big data, a ordem € coletar 0 maximo de
dados que se conseguir antes mesmo de saber se tais informacdes serdo Uteis. Isso
porque esses dados podem ser tratados de forma a auxiliar a tomada de decisdo, bem
como serem submetidos a procedimentos que podem agregar bastante valor as
organizacfes empresarias (Zanatta, 2015).

Neste sentido, ndo raramente essas organiza¢des criam mecanismos diversos
para coletarem os dados pessoais, seja obrigando os individuos a fornecerem uma
guantidade demasiada e desnecessaria de dados para poderem concluir uma relacéo
contratual, seja coletando por meio de tecnologias da internet como os cookies, o que
muitas vezes acontece sem o conhecimento do titular desses dados.

Dessa forma, a economia, aproveita-se do fenébmeno do big data, fazendo
surgir novos modelos de negécios, que coletam e tratam estes dados. Essa nova
economia se caracteriza por ser um ambiente no qual ocorrem rapidas transformacées
e surgem novos tipos de negdécios, mas, a principal caracteristica € a quantidade de
informacd@es disponiveis para processamento (Cohen, 2002, p. 26).

O desenvolvimento desse novo modelo de negdcios, todavia, traz ao centro do
debate a questéo da violacéo a privacidade dos individuos cujos dados pessoais sao
utilizados como insumo, de modo que aos governos nacionais poe-se o desafio de
sopesar desenvolvimento econdmico e protecdo a privacidade, buscando
instrumentos capazes de permitir crescimento econdmico e minimizar os impactos
sobre a privacidade (Adjei, 2015, p. 01).

Na atualidade, como ja se pode perceber, o direito a privacidade tem sua
compreensao ampliada em razao exatamente da evolucao das formas de divulgagao

e apreensao de dados pessoais ter expandido as possibilidades de violacdo da esfera
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privada, maxime pelo acesso ndo autorizado de terceiros a esses dados. Dessa feita,
a tutela da privacidade alarga seus contornos tradicionais de “direito a ser deixado s¢”
ou “direito de ser deixado em paz’ para apresentar-se também como o direito de
manter o controle sobre as proprias informacgdes (Schereiber, 2014, p. 137).

E esse é desafio de nossos tribunais, sopesar toda essa evolugdo da protecao
a personalidade, a privacidade dos dados e banco de dados, na construcdo de
referenciais que possam ser mais claros e objetivos, dentro da realidade social se
apresenta.

Como no uso de dados pessoais de nucleo mais sensivel, por exemplo historico
trabalhista, orientac&o politica, sexual e religiosa, e 0 seu armazenamento em bancos
de dados informatizados que abre margem para a descoberta de diversos aspectos
sobre a intimidade dos cidadaos. Esse risco é potencializado ainda mais quando eles
sao relacionados, no que sdo chamados bancos de dados cruzados, permitindo que
o detentor dessas informacgdes possa utiliza-las de forma comercial (Doneda, 2020).

Como se observa, a primeira insuficiéncia enfrentada pelo paradigma do
consentimento advém de sua abordagem quanto ao proprio titular dos dados e seu
processo cognitivo decisério. E que, sob tal 6tica, esse individuo é guiado pela
maximizacdo de seus interesses em face dos custos e beneficios envolvidos em
consentir, ou ndo, com os termos que lhe s&o apresentados. Assim, caso esteja
munido de amplo conhecimento acerca do que é feito com seus dados pessoais,
podera sopesar 0s custos envolvidos para sua personalidade e contrap6-los em face
dos beneficios trazidos, por exemplo.

Dessa forma, torna-se necessario: (i) informar o titular dos dados pessoais
acerca de quais dados estdo sendo coletados e como eles serdo usados (notice); em
seguida, (ii) permitir com que ele detenha o poder de decidir se aceita, ou ndo, 0s
referidos usos de seus dados pessoais (consent) (Solove, 2013, p. 1883). Com base
nas informacdes disponibilizadas pressupde-se que o individuo esta apto a tomar
decisdes racionais, embasadas e efetivamente autbnomas.

A segunda insuficiéncia vivenciada pelo paradigma do consentimento advém
da desconsideracéo da assimetria de poderes existente na relacdo entre o titular dos
dados pessoais e 0s agentes responsaveis pelo tratamento desses dados (Mendes,
2014). E que, sob essa perspectiva, o consentimento do individuo se apresenta como

base legitimadora para praticamente toda a operagdo de tratamento de dados,
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independentemente das assimetrias existentes quanto ao poder de barganha das
partes, o que poderia prejudicar a tomada de uma decisao realmente livre e autbnoma.

N&o raras vezes, o titular dos dados pessoais se encontra em situacédo de
vulnerabilidade nessa relacéo contratual eletrdnica (Marques; Miragem, 2012, p. 117).
Primeiro, pois, como j& dito, os termos das politicas de privacidade podem ser
demasiadamente complexos e abstratos, impossibilitando uma compreensao mais
transparente a respeito do concreto emprego dos dados. Segundo, porque varios
desses termos negociais se baseiam em uma loégica binaria “take it or leave it”:
consentir ou ndo consentir, sem outras op¢des. Porém, ao ndo consentir, 0 custo € o
de néo desfrutar o servico almejado, v.g., 0 uso de uma rede social ou de um aplicativo
online (Balkin, 2018, p. 3).

Evidencia-se entdo, que mesmo estando exposto a tamanhos riscos, o titular
dos dados pessoais pode acabar realizando seu consentimento com base em
proveitos tais como: a conexdao com suas amizades, a disponibilidade de meios de
comunicacdo em tempo real, a possibilidade de ouvir musicas e assistir filmes etc.
Assim, muitas vezes esse consentimento € meramente aparente (Schwenke, 2006, p.
58), sendo questionavel sua contribuicdo para o objetivo de proteger o titular dos
dados, coloca-se em duavida o grau concreto pelo qual ele reflete a autonomia
deciséria desse titular.

A terceira insuficiéncia de uma visdo centrada no consentimento advém de sua
menor capacidade em oferecer respostas aos desafios decorrentes da “massificacao
da producdo, coleta, armazenamento, tratamento e compartihamento de dados
pessoais” (Queiroz; Ponce, 2020, p. 75). Apesar do nome sugestivo, a protecao de
dados néo se volta exclusivamente aos dados em si. O seu enfoque protetivo esta no
titular desses dados: quem arcara com 0s riscos e com as eventuais consequéncias
prejudiciais do uso de seus dados pessoais.

Nesse sentido, percebe-se que o papel regulatorio é mais amplo: disciplinar a
informagéo gerada a partir do processamento e do tratamento dos dados pessoais,
em um devido contexto (Albers, 2014, p. 222), uma vez que séo essas informacodes
extraidas a partir desses dados, e ndo eles proprios, que formardo a representacao
virtual do individuo na sociedade.

Porém, essa regulacdo ndo consegue acompanhar o dinamismo dos

processos. Dados considerados “irrelevantes” ou “publicos” como idade, altura,
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nacionalidade, os locais de moradia e de trabalho podem servir de insumo para
correlacoes, predi¢cdes e ranqueamentos acerca da personalidade do titular dos dados
pessoais ou de determinados grupos sociais (O’neil, 2018). Essas possuem a
capacidade pratica de determinar “a vida das pessoas: desde a selegao de curriculos
para uma vaga de emprego, chegando até os seguros, acesso ao crédito e servigcos
do governo” (Teffé; Medon, 2020).

A criacao de detalhados perfis a respeito dos cidad&dos pode criar Serios riscos
a sua personalidade na medida em que essas representacdes virtuais tém o condao
de diminuir ou de aumentar oportunidades sociais “em aspectos centrais da vida
humana” como “emprego, moradia, crédito, justiga criminal” (Queiroz; Ponce, 2020, p.
81-82), justamente de acordo com a classificacdo ou o score conferido ao seu perfil.

Em viés mais positivo, 0 uso desses dados transformados em conhecimento
permite empreender com mais eficiéncia no mercado, produtos ficam melhores, o
tratamento do cliente fica mais personalizado e a abordagem publicitaria se torna mais
efetiva, além do fortalecimento de influéncia de pessoas e marcas.

O gue possibilita a melhora na qualidade de vida quando se consegue perceber
gque a analise adequada desses dados pode revelar padrbes, tendéncias e
associacfes que podem ser usados para gerar novas hipéteses, orientar a tomada de
decisdes clinicas e informar politicas de salde. Sendo usados para varias
aplicacdes, como prever surtos de doencas, desenvolver tratamentos personalizados,
otimizar a eficiéncia operacional e melhorar a tomada de decisdes estratégicas. Sem
esse tratamento, muitos dos dados coletados em experimentos laboratoriais, ensaios
clinicos e estudos observacionais seriam inuteis ou, pelo menos, subutilizados.

Como se percebe, ndo se trata de limitar todo e qualquer tipo de tratamento de
dados. Ao reveés, cuida-se de avaliar sua capacidade para efetivar essa protecao a
partir do contexto particular em que inserido. Em um mundo marcado pela tecnologia
do Big Data, muitas inovacdes tecnoldgicas positivas decorrem justamente dessa
habilidade de “reutilizar uma mesma base de dados para propésitos diferentes” (Bioni,
2019, p. 317).

Muhlbauer (2019) aponta para a falta de conhecimento e interesse dos
usuarios quanto ao tema, ou seja, eles “nao sabem quais séo os limites da privacidade
digital. E o tipo de anuéncia que se d&, sem convic¢do e clareza, com um check

‘Concordo’ ou ‘| agree’ como se estivesse no escuro”.
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Esse problema néo se limita as redes sociais e a contetdo postado, a autora
cita como exemplo o Google que, apesar de todas as criticas que recebe, pode ser
considerado uma referéncia em termos de orientar os seus clientes sobre o contetudo
de termos e condi¢des aceitos, fornecendo informacdes que facilitam a compreensao
de termos técnicos e possiveis nuances de sua Politica de Privacidade (Muhlbauer,
2019).

Por outro lado, a adocéo do critério do risco integral constitui uma modalidade
extremada da doutrina do risco, pois a imputacdo de responsabilidade ao agente
dispensa até mesmo a existéncia do nexo causal. A obrigacdo de indenizar resulta da
mera ocorréncia do dano, ainda que presente, no caso, culpa exclusiva da vitima, fato
de terceiro, caso fortuito ou forca maior. Esta teoria somente € aceita em casos
extremos, ndo havendo grande repercussdo no ambito do direito privado (Cavalieri
Filho, 2010, p. 144-145).

Sendo mais razoavel na analise das condutas, a licitude dos atos. Os atos
ilicitos, ao contrario dos atos licitos, séo proibidos por lei, direta ou indiretamente. Por
iss0, a pratica de ato ilicito gera o direito ao ofendido a indenizacéo por dano moral ou
material. O artigo 927, do Cdédigo Civil, dispde que “Aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a repara-lo”. Logo, o ilicito cria um
dever de reparacdo ao agente e um direito subjetivo a reparacdo aos ofendidos
(Stankevecz; Baracat, 2025).

Porém, essa € uma discussao que tem que ser aferida nas manifestacdes de
nossos tribunais, uma vez que ha argumentos consistentes estando a favor como
contra uma maior limitacdo da capitacdo e destinacdo dos bancos de dados, com
extensas manifestacfes doutrinarias como se pode perceber até aqui.

Com o desenvolvimento exponencial da tecnologia e o crescente dinamismo
das relagdes sociais exsurgiram novos e imensuraveis riscos. Nesse contexto nao €
possivel, tampouco desejavel a criacdo de uma doutrina estatica e completa para
solucionar todos os problemas relacionados a responsabilidade civil. Assumir a
existéncia do dano e responsabilizar o seu autor € o primeiro passo em diregdo a um
sistema realmente comprometido com a precaucao e a prevencao de danos Bergstein
e Marques (2017).
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4. Tendéncias jurisprudenciais que se desenham em nossos tribunais
superiores quanto exploragao de dados pessoais, compreensao dos limites do

tratamento

Estabelecido um corte referencial a partir da vigéncia da Lei n® 13.709/2018 até
fevereiro de 2025, é possivel observar no Supremo Tribunal Federal e Superior
Tribunal de Justica manifestagdes que introduzem em nossos tribunais as tendéncias
decisdrias quanto a autodeterminacao informativa e tratamento de dados em face
desse novo modelo de negdcios que tem como objeto os dados pessoas.

Tais manifestagdes, porém, tendem a repetir o texto normativo sem aprofundar
na analise, fazendo uso de uma interpretacdo mais positivista, em detrimento do
estabelecimento de alguns paradigmas interpretativos sensiveis, como se vera mais

adiante.

4.1 Da realidade factual objeto da discussao

Quando se verifica que a evolugao conceitual de Direito da Personalidade e
seu viés da autodeterminacao informativa com vistas a prote¢ao de dados pessoais,
tém suas bases na jurisprudéncia alienigena ainda na primeira metade do século XX,
nao se espera que no século XXI, modelos de negdcio focados em dados pessoais
encontrem pouco amadurecimento jurisprudencial.

A origem das consideragdes postas neste trabalho tem referéncia exatamente
nessa realidade, a principio em reportagens veiculados nos meios de comunicagao,
inicialmente no sitio eletrénico UOL, dando conta desse modelo de negdcios € em
outras noticias anteriores onde ja se estabelecia essa forma de exploragao

econdmica.

4.1.1 RaiaDrogasil

No ano de 2023, foram veiculadas pelo site UOL duas reportagens onde se
noticiava a exploracdo econdmica de dados de clientes pela rede de farmacias
RaiaDrogasil.

Segundo afirma a reportagem, a referida rede de farmacias armazenou e
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continua armazenando por mais de 15 anos, registros de habitos de consumo de seus
clientes (historico de saude, comportamento sexual etc), através da exigéncia de CPF
para oportunizar descontos nos pregos, ultrapassando os 48 milhdes de clientes
registrados, com uma projecao de que uma em cada cinco pessoas da populagao
brasileira tenha seus registros junto a referida empresas.

A captacdo de dados, segundo informou o CEO da empresa a reportagem,
iniciou-se ainda no ano de 2006, porém, seu tratamento com esse objetivo se deu a
partir do ano 2017, intensificando-se a partir de 2021. Para o CEO da RaiaDrogasil a
monetizacdo desses dados de habitos de consumo € possivel em face da
“autorizagao”, aceite da politica de privacidade - que os clientes firmam no momento
do fornecimento de seus CPFs em troca de descontos, o que ocorre em 97 % das
compras.

Para o consumidor ter acesso aos descontos nas compras junto a RaiaDrogasil,
descontos que ultrapassam os 40% (quarenta por cento), é condigdo sine qua non o
fornecimento de CPF valido, o que torna a voluntariedade do consumidor
questionavel.

Em poder dessas informacdes, afirma a reportagem, a RaiaDrogasil criou uma
subsidiaria no ano 2021, a RD Ads, com o unico objetivo de auferir lucro com esses
dados junto as industrias e agéncias de publicidade, traduzindo-se em uma nova fonte
de receita.

Ou seja, criou-se uma empresa apenas para comercializacdo de dados
pessoais obtidos sem autorizagcdo expressa para esse fim, transferidos por outras
pessoas juridicas, cujo objeto social originario também nao previa a transferéncia de
dados.

Observa-se que se trata de manipulacdo de dados conceitualmente sensiveis,

como histérico de saude e comportamento sexual, dados estes previstos na Lei Geral

3 www.uol.com.br. Disponivel em: https://www.uol.com.br/. ROSSI, Amanda. Vitamina usada para
tentar engravidar pode direcionar até anuncio de carro. Sdo Paulo, SP, [2023]. Disponivel
em:https://noticias.uol.com.br/saude/ultimas-noticias/redacao/2023/09/01/remedio-para-engravidar-
pode-direcionar-ate-propaganda-de-carro.htm. Acesso em: 01 setembro 2023.

www.uol.com.br. Disponivel em: https://www.uol.com.br/. ROSSI, Amanda. Ministério da Justica
notifica RaiaDrogasil apés reportagem do UOL. Sao Paulo, SP, [2023]. Disponivel em:
https://economia.uol.com.br/noticias/redacao/2023/10/23/ministerio-da-justica-notificaraiadrogasil-
apos-reportagem-do-uol.htm. Acesso em: 23 outubro 2023.
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http://www.uol.com.br/
https://www.uol.com.br/
https://economia.uol.com.br/noticias/redacao/2023/10/23/ministerio-da-justica-notifica
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de Protecdo de Dados Pessoas — LGPD — Lei n® 13.709/2018 de autonomia privada
limitada e especifica, nunca genérico ou indefinido no tempo.

Coincidentemente no Brasil, esse novo modelo de negdcios se estabeleceu de
forma clara e objetiva concomitante com a advento da Lei n° 13.709/2018. Afirmacéao
que fazemos corroborada pela veiculagdo das reportagens onde se noticia pela
primeira vez a intengao de monetizagdo de dados de clientes pela rede de farmacias

RaiaDrogasil.

4.1.2 Antivirus Avast e Imagens Faciais

Ainda no ano de 2020, o sitio eletronica Agéncia Mestre alertava para a venda
de dados pela empresa do Antivirus Avast a uma subsidiaria chamada Jumpshot e a
formagao do banco de dados criado por aplicativo de imagens faciais.

No caso do Avast, entre outras empresas que comercializam dados, alertava-
se que elas faziam a captagao de informacao por meio da instalacédo de um software
por parte do usuario, seja uma extensdao do navegador ou um programa em seu
computador, onde havia uma clausula que perguntava se a empresa poderia usar as
suas informacdes. Existindo a concordancia, a empresa vai salvaria em um banco de
dados todo o seu histdrico de navegagao, sob o argumento de descaracterizar sua
identidade/anonimizacao.

Ocorre, que uma outra companhia conseguiu a regressdao dos dados e a
identificacdo de algumas variaveis que nao deveriam estar acessiveis, como idade,
sexo e localizacdo aproximada das pessoas, 0 que levou ao fechamento da
subsidiaria Jumpshot, porém, com manutencéo do vasto banco de dados.

Outra situagcdo de exposicdo de dados, segundo informa, ocorreu com a
disseminagdao de um aplicativo que ficou bem conhecido por pegar uma foto e
transformar seu rosto para uma versao mais velha.

Os dados eram armazenados em servidor externo, formando, segundo noticia,
um dos maiores acervos de rostos do mundo, com possibilidade de reconhecimento
de rostos maior inclusive que organiza¢gdes como CIA e FBI, abrindo a oportunidade
para vender as informagdes para empresas que trabalhavam com estética por
exemplo, possibilitando a segmentag¢ao do publico para o melhor tratamento de beleza
para cada lugar do mundo.
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E projetava: “Pode parecer teoria da conspiracdo, mas um fato, € que os
préximos anos o publico tera que embarcar em grandes brigas por privacidade. Entao,

cuidado com suas informacoes. Elas sdo s6 suas”.*

4.1.3 Vivo

Em abril de 2020, no Brasil, reportagens investigativas ja alertavam para a
fragilidade da anonimizagado de dados como processo irreversivel.

Segundo a reportagem veiculada no intercept.com.br, ao ter acesso a uma
planilha vendida pela Vivo a Secretaria de Turismo do Espirito Santo, foi possivel
identificar em mais de uma oportunidade os autores dos dados supostamente

anonimizados. Onde afirma:

“Cliente da Vivo, maior operadora de celular do Brasil, Rocha ndo imaginava
que seu celular, monitorando seus movimentos, estava também produzindo
dados que a empresa, depois, transformaria em dinheiro”.

Argumentando ainda que na planilha vendida em 2017 ao governo do Espirito
Santo, Rocha ndo é exatamente Rocha. E um individuo ndo identificado, homem,
idade entre 50 e 59 anos, que vive em Domingos Martins, cidade de 33 mil habitantes,
e vai esporadicamente a Santa Maria de Jetiba, que tem 40 mil habitantes. Pertence
a classe B e é classificado como integrante de ‘familias populares’, uma categoria
criada pelo estudo para definir a tipica familia brasileira de classe média.

Esses dados, segundo a empresa, seriam anonimizados e organizados nos
chamados clusters comportamentais, que agrupam as pessoas segundo suas
caracteristicas sociodemograficas onde vivem, quanto ganham e como consomem.

Segundo ainda a reportagem, a compilagdo de dados do Espirito Santo, feita
em 2016 e 2017, rendeu a Vivo R$ 625 mil. A planilha detinha informacdes pessoais
de milhares de pessoas nao identificadas, mas combinadas e cruzadas com outras
bases, essas informacdes permitiam que se chegasse a perfis bem especificos e as

detentoras dos dados. Concluindo que: ‘E facil identificar individuos para fins

4 www.agenciamestre.com. SOUZA, Daniele. Guerra dos Dados — Empresas Vendem Seus Dados
que Sao Usados em Marketing Digital. [02.2020]. Disponivel em:
https://www.agenciamestre.com/marketing-digital/guerra-dos-dados-empresas-vendem-seus-dados-
que-sao-usados-em-marketing-digital/. Acesso em: 01 de fevereiro de 2025.


https://canaltech.com.br/telecom/com-73-milhoes-de-linhas-vivo-mantem-lideranca-do-mercado-de-telefonia-movel-151201/
https://observatoriodoturismo.es.gov.br/Media/observatorio/Pesquisas/Telefonia%20Móvel/Descritivo%20Metodológico.pdf
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discriminatorios e ilicitos, como perseguicdo de adversarios politicos, golpes
financeiros e manipulagdes eleitorais’.

Alertava ainda a reportagem, que a Lei Geral das Telecomunicagdes permitia
que as operadoras divulgassem a terceiros ‘informag¢des agregadas sobre o uso de
seus servicos’ desde que elas ndo permitissem a identificagao, direta ou indireta, do
usuario, nem a violagao de sua intimidade. Por sua vez, realizada na ocasido consulta
a Anatel, a agéncia reguladora nao viu nenhum problema na venda de informagdes,
feita pela Vivo por meio do programa Smart Steps.

E registrava quanto a autodeterminagéo informativa:

“La, nas letras pequenas do termo de adesédo, os clientes autorizam, sem
perceber, que seus dados de localizagdo sejam cedidos a terceiros. A
assessoria da Vivo diz que o uso das informagbes para “construgdo de
solugdes estatisticas” é feito por adesao voluntaria (ou opt in no jargéo tech).
Mas, nas lojas da empresa, nao é bem assim que funciona. Os vendedores
nao informam, e, ao preencher o termo com os dados do cliente, ja costumam
deixar marcada a caixa “eu concordo” para utilizacdo de “dados pessoais e
de localizagao e uso da rede”. Perguntei a Vivo o que exatamente os clientes
autorizavam, em que momento eles eram informados e o que estava escrito
no contrato. A empresa se limitou a dizer que solicita o consentimento no
momento da contratagdo.”

4.1.4 Drumwave

No ano de 2022, um sitio eletronico ligado a XP Controle e Participagdes S/A,
noticiava a seus leitores que a empresa Drumwave (fundada em 2015 em Palo Alto,
na Califérnia, pelo colombiano Santiago Ortiz e pelos brasileiros Alberto Blumenstein
e André Vellozo), startup que funcionava como uma espécie de cartorio de dados
digitais, teria lancado uma plataforma que permitia a consumidores e empresas
negociarem a venda de seus dados.

Segundo noticiava, a startup reunia, certificava e precificava dados de
consumidores detidos pelas empresas. Depois compilava essa massa de informacdes

e entrega aos consumidores (seus donos originais) por meio de uma carteira digital.

> www.intercept.com.br. DIAS, Tatiana. VIGIAR E LUCRAR Nés identificamos dois clientes dos
dados de localizagao “anénimos” vendidos pela Vivo. [04.2020]. Disponivel em:
https://www.intercept.com.br/2020/04/13/vivo-venda-localizacao-anonima/. Acesso em: 01 de fevereiro
de 2025.
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Estes, por sua vez, poderiam vender os dados a outras empresas interessadas por

meio de agentes intermediadores. E explicava:

“Por exemplo: um consumidor gera muitos dados ao acessar um site ou
aplicativo de loja de roupas: que tipo de produtos pesquisa, tamanho, quantas
vezes compra etc. A mesma coisa se repete na relagdo com bancos,
farmacias, academias, entre outros, gerando informagdes que séo uteis para
que outras empresas possam desenvolver ou aperfeicoar produtos e
servigos, captar tendéncias de mercado, realizar customiza¢des e por ai vai.

O servigo passaria a funcionar comercialmente no fim daquele mesmo ano no
Brasil e no ano seguinte nos Estados Unidos. A escolha pelo Brasil teria sido motivada
pelo tamanho da economia local e pelo gosto da populagéo por novas tecnologias,
segundo Teles. A carteira digital da Drumwave apareceria dentro de aplicativos de
companhias que tenham uma quantidade relevante de clientes, de modo a massificar
os conteudos, tais como empresas de telecomunicacgdes e bancos, por exemplo.

Tratava-se de uma aposta em um mercado embrionario, mas com potencial
para movimentar globalmente US$ 1,8 trilhdo de ddélares no longo prazo, segundo o

presidente da companhia, Fernando Teles®.

4.1.5 Tools for Humanity

Em janeiro de 2025, o sitio eletrénico de noticias da CNN Brasil entre outros
meios de comunicagao, trouxeram a publico que naquela ultima semana, viralizaram
nas redes sociais diversos relatos de pessoas que estavam indo até locais em Sao
Paulo para “vender a iris” em troca de uma quantia em dinheiro. Cerca de 500 mil
pessoas venderam os dados da iris’.

Segundo a reportagem, a responsavel pela captagao dos dados era a empresa

Tools for Humanity (TfH). “Utilizando cameras de ultima geragao, a TfH escaneia a iris

& www.infomoney.com.br. Estaddo Conteldo. Startup langa servigo que inaugura comércio de

dados pessoais. [2022]. Disponivel em: https://www.infomoney.com.br/negocios/drumwave-lanca-
servico-que-inaugura-comercio-de-dados-pessoais/. Acesso em: 01 de fevereiro de 2025.

7 www.cnnbrasil.com.br. MIIANEZI, Gabriela. Empresa paga cerca de R$ 500 por escaneamento de
iris; entenda como é feito. Sao Paulo, SP, [2025]. Disponivel em:;
https://www.cnnbrasil.com.br/nacional/sudeste/sp/empresa-paga-cerca-de-r-500-por-escaneamento-
de-iris-entenda-como-e-feito/. Acesso em: 01 de fevereiro de 2025.


https://www.cnnbrasil.com.br/tecnologia/conheca-o-que-esta-por-tras-e-os-riscos-de-escanear-a-iris-por-dinheiro/
https://www.cnnbrasil.com.br/economia/negocios/queremos-pegar-iris-para-provar-que-pessoas-sao-humanas-diz-vp-de-empresa/
http://www.cnnbrasil.com.br/
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da pessoa para criar o que chama de World ID (“documentagdo mundial”, em tradugao
livre)”, apresentando-se como uma verificacdo de humanidade.

O obijetivo do projeto, de acordo com a empresa, era obter um codigo unico que
nao poderia ser reproduzido pela inteligéncia artificial, registrando a reportagem o
argumento utilizado: “A inteligéncia artificial também & usada para o mal. O objetivo
aqui é dar mais segurancga”.

Em detrimento da determinacéo, pela Autoridade Nacional de Protecéo de
Dados (ANPD), da suspensao do pagamento pela coleta da iris, a empresa continuou
ainda por um periodo a realizar a captacado dos dados, resumindo-se a afirmacao que

nao ficaria com os dados dos usuarios.

4.2 A percepcao de nossos tribunais superiores

Pelo que se é possivel observar, esse modelo de negdcios tem sua exegese
na nulificacdo de todos os conceitos derivados dos direitos da personalidade que ja
foram mencionados nos capitulos dois e trés. Surge exatamente quando se inicia o
tratamento de dados através das novas tecnologias, com uma capacidade de
processamento mais agressivo e nunca antes visto.

Assim, estabelece-se em relacdo a nossos tribunais superiores, na incidéncia
das normas, a necessidade de emergir os limites impostos pela autodeterminagao
informativa na protecéo dos dados pessoais nos bancos de dados. Principalmente ao
constatarmos que a construgao doutrinaria dos direitos da personalidade e de seu viés
da autodeterminacgao informativa sdo anteriores ao advento da existéncia virtual,
tornando-se logicamente inadmissivel que uma empresa ao realizar a captagao de
dados pessoas, desconsidere e ignore toda evolugido doutrinaria com vistas a
protecao da dignidade humana.

E se consegue perceber isso quando se tem como parametro inicial um esbogo
das decisdes que antecederam a analise sob a vigéncia da Lei n° 13.709/2018.

Considerando-se que a Lei n° 13.709/2018 entrou em vigor de maneira escalonada:

e Em 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-
E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B, que tratam da
constituicdo da Autoridade Nacional de Protegao de Dados — ANPD e do
Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade —
CNPD;
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e Em 18 de setembro de 2020, quanto aos demais artigos da Lei, com
excegdao dos dispositivos que tratam da aplicagdo de sangbes
administrativas;

e Em 1°de agosto de 2021, quanto aos arts. 52, 53 e 54, que tratam das
sangoes administrativas.

Antes da Lei Geral de Protecédo de Dados havia uma construgéo jurisprudencial
efetiva quanto a protecdo da privacidade com suporte na dignidade da pessoa
humana expressamente previsto no texto constitucional, permitindo uma abertura
interpretativa mais expressiva face a auséncia de uma “regulamentacdo” mais
especifica. O que permitia um dinamismo a norma, que a regulamentacgao legal mais
especifica impede em um primeiro momento, principalmente quando se constata que
quando a lei surge, o tempo até sua maturidade de vigéncia nao fica estatico quanto
ao dinamismo dos fatos.

Porém, o sistema normativo era carecedor dos parametros conceituais que ja
vinham sendo amadurecidos pela doutrina e mencionados casuisticamente por
nossos tribunais, e sobre os quais o trabalho interpretativo poderia estender sua

eficacia.

4.2.1 Supremo Tribunal Federal

No Supremo Tribunal Federal se pode verificar essa linha de raciocinio e o
desenvolvimento dos argumentos com o advento da Lei n° 13.709/2018. Em
manifestacdo na Medida Cautela na Ac¢ao Direta de Inconstitucionalidade n° 6.387, de
maio de 2020, encontra-se uma das primeiras referéncias naquele Supremo Tribunal
Federal ao normativo da Lei 13.709/2018 — Lei Geral de Proteg¢do de Dados Pessoais.
O momento era de apreensdo em face da pandemia do virus Sars-Cov-2 e a edigao
da Medida Proviséria n°® 954/2020, que determinava o compartiihamento de dados
pessoas por concessionaria de servigo publico com ente publico, o que suscitou
resisténcia e questionamento junto ao Supremo Tribunal Federal.

A ementa da referida decisdo entao estabeleceu como premissa a analise, a
norma incerta no art. 2° da Lei n® 13.709/2018.

“1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacgao informativa foram positivados, no art. 2°, | e Il, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protegcao de dados pessoais.
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Sem, todavia, afastar-se do suporte constitucional que permeavam as decisoes
antes da Lei n°® 13.709/2018:

“2. Na medida em que relacionados a identificagdo — efetiva ou potencial — de
pessoa natural, o tratamento e a manipulagdo de dados pessoais hdo de
observar os limites delineados pelo ambito de protegdo das clausulas
constitucionais assecuratérias da liberdade individual (art. 5°, caput), da
privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII), sob
pena de lesdo a esses direitos. O compartilhamento, com ente publico, de
dados pessoais custodiados por concessionaria de servigo publico ha de

assegurar mecanismos de prote¢céo e seguranga desses dados.

Naquele momento sob a pandemia do Sars-Cov-2, o compartilhamento de
dados para efeitos de avaliagcdo e manejo de riscos para a saude publica parecia
razoavel, porém, por ndo dispor como seriam tratados e utilizados esses dados com
vistas ao fim proposto, suscitaram duvidas sobre sua real necessidade diante de
outros meios menos invasivos de analise. Somando-se ainda o fato de nao dispor de
previsdo sobre mecanismos idoneos de protegao dos referidos dados de ingeréncia
de terceiros.

As ressalvas que fizeram o Supremo Tribunal Federal reconhecer, no caso sob
exame, a impossibilidade do compartilhamento dos dados, como a auséncia de forma
de tratamento e de proteg¢ao dos dados, estavam previstas na Lei n°® 13.709/2018. Na
referida decisdo, em detrimento reconhecer que a Lei n° 13.709/2018 ndo se
encontrava em pleno vigor, a sua mengao se tornava relevante para a situagao que
se apresentava, ja lancando irradiagcbes sobre as manifestacbes naquele tribunal

superior:

“8. Agrava a auséncia de garantias de tratamento adequado e seguro dos
dados compartilhados a circunstancia de que, embora aprovada, ainda nao
vigora a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018),
definidora dos critérios para a responsabilizagdo dos agentes por eventuais
danos ocorridos em virtude do tratamento de dados pessoais. O fragilizado
ambiente protetivo impde cuidadoso escrutinio sobre medidas como a
implementada na MP n° 954/2020.”

Na oportunidade a relatora, Ministra Rosa Weber, em seu voto deixou
registrado que o dinamismo social e econdmico exige que se redefina, de tempos em
tempos, a exata natureza e extensao da protecao a privacidade do individuo e por via

de consequéncia a extensao da autodeterminagéao informativa:
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“No classico artigo The Right to Privacy, escrito a quatro maos pelos juizes
da Suprema Corte dos Estados Unidos Samuel D. Warren e Louis D.
Brandeis, ja se reconhecia que as mudangas politicas, sociais e econdmicas
demandam incessantemente o reconhecimento de novos direitos, razao pela
qual necessario, de tempos em tempos, redefinir a exata natureza e extensao
da protegao a privacidade do individuo. Independentemente do seu conteudo,
mutavel com a evolugéo tecnolégica e social, no entanto, permanece como
denominador comum da privacidade e da autodeterminagao o entendimento
de que a privacidade somente pode ceder diante de justificativa consistente
e legitima.”

No voto, n&o fugiu a percepgao da relatora, um ponto de muita relevancia para
0 que aqui se propode, e que ja foi mencionado no capitulo dois, que talvez naquele
momento o leitor ndo tenha percebido a importancia de suas implicagbes para a
protecao da privacidade. Com as novas tecnologias e a virtualizagdo da existéncia, o
cruzamento e tratamento de dados n&o sensiveis e por vezes até irrelevantes, em um
primeiro momento, permitem a dedugdo e construgdo de perfis detalhados de

informacdes sensiveis:

“4, Certamente ha quem ainda se lembre de que ha poucas décadas, antes
da ubiquidade da telefonia mével, era comum a edi¢ao de listas telefénicas
impressas contendo nomes, telefones e enderegos dos assinantes
residenciais e comerciais dos servigcos de telefonia em uma dada localidade.
Além de ser facultado aos usuarios dos servigos de telefonia optarem pela
exclusao dos proprios dados dessas listas, € crucial ter presente que o que
podia ser feitos a partir da publicizagdo de tais dados pessoais ndo se
compara ao que pode ser feito no patamar tecnoldgico atual, em que
poderosas tecnologias de processamento, cruzamento e filtragem de dados
permitem a formagao de perfis individuais extremamente detalhados.” p.28

Sendo relevante repetir, agora dentro da analise jurisprudencial, que o dado,
quando unitario e avulso, como um numero de telefone, um endereco, um numero de
documento ou ultima compra realizada, podem, a principio, ndo fazer referéncia a
alguém diretamente, mas quando disponiveis em um banco de dados, organizados e
cruzados, podem resultar em informagdes bastante especificas sobre determinada
pessoa, inclusive de carater sensivel, transformando-se em dados poderosos nas
maos de quem as detém (Teffé; Viola, 2020).

A relevancia paradigmatica da referia decisdo foi o reconhecimento da
existéncia de um direito fundamental auténomo a protecdo de dados pessoas € a
autodeterminagao informativa, reproduzindo, como requisitos a legitimidade desse
tratamento, o disposto normativo da Lei n° 13.709/2018, ainda n&o vigente, sem

interpretacdes além do texto expresso.
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Resultando do julgamento algumas balizas para analises sobre o tema:

a) primeiro a privacidade dos usuarios s6 pode ser afastada a partir de uma
justificagcdo exaustiva das finalidades atribuidas ao tratamento de dados;

b) garantia de transparéncia suficiente para o titular ter um nivel de controle
adequado a verificagado prospectiva da licitude do tratamento de dados;

c) envolver apenas os dados estritamente necessarios para o alcance das
finalidades eleitas; e

d) vir acompanhado do incremento dos protocolos e mecanismos de
segurancga do sistema de informacao, de acordo com o grau de risco gerado
pela relativizagdo do direito fundamental a autodeterminagéo informativas.

Segundo o Ministro Gilmar Mendes em seu voto na ADI n° 6.649, a decisao

proferia pela relatora Ministra Rosa Weber, foi relevante por:

“Primeiro por contribuir para a construgdo de uma dogmatica
constitucionalmente adequada para o que se tem chamado de era digital,
berco de uma sociedade fundada no desenvolvimento tecnoldgico e no
intercambio de informagdes digitais. Segundo pela enunciagao dos vetores
interpretativos e do substrato axioldgico que devem orientar a compreenséao
e a aplicagao de toda a legislagao existente sobre o tema.”

Em pleno vigor a Lei n°® 13.709/2018, o Ministro Nunes Marques no Mandado

de Seguranga n° 37.968, monocraticamente ao analisar pedido de quebra de sigilos

8 BRASIL. Supremo Tribunal Federal. ADI 6387 MC-Ref. [...] MEDIDA PROVISORIA N° 954/2020.
Emergéncia de salde publica de mportancia internacional decorrente do novo Coronavirus
(Covid-19). Compartilhamento De Dados Dos Usuérios Do Servi¢o Telefénico Fixo Comutado E
Do Servigco Mével Pessoal, Pelas Empresas Prestadoras, Com O Instituto Brasileiro De Geografia
E Estatistica. [...]- Relatora: Min2.Rosa Weber, 07 de maio de 2020. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stf/1123008775. Acesso em: 14 de mai. 2025.

Lei n® 13.709/2018: Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

| - o respeito & privacidade; I - a autodeterminagdo informativa. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 14 de mai.
2025.

3. Lein®13.709/2018:

Art. 5° Para os fins desta Lei, considera-se: (...) X - tratamento: toda operacéo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcgao, classificagdo, utilizagdo, acesso,
reprodugao, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagao ou controle da informacgao, modificagdo, comunicacao, transferéncia, difusdo ou extragao;
(...) XIl - consentimento: manifestagéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm. Acesso em: 14 de mai. 2025.

Na ocasido foi determinada a tramitacdo conjunto das Ac¢des Diretas de Inconstitucionalidade n° 6.387,
6.388, 6.389, 6.390 e 6.393.
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telefénico e telematico por Comissdo Parlamentar de Inquérito, em novembro de 2021

registrou:

“Este ultimo ponto precisa ser devidamente ressaltado porque, nos tempos
que correm, o modo de vida das pessoas esta cada vez mais ligado ao uso
de tecnologias das comunicagdes. Os computadores pessoais e telefones
inteligentes (smartphones) servem, na atualidade, para comunicac¢des e
registros os mais diversos, desde aspectos ligados aos chamados “dados
sensiveis” (dados pessoais sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagédo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico), que a principio ndo apresentam nenhum interesse para
investigacao parlamentar, as questdes ligadas ao trabalho e aos negoécios —
essas, sim, de possivel interesse para uma CPI. A grande convergéncia de
informagbes para esses mecanismos implica o dever, por parte das
autoridades investigativas, de minimizar o acesso aos dados pessoais do
investigado, limitando-se ao estritamente necessario para a investigagao, sob
pena de ferimento irreparavel do direito a intimidade e a privacidade. O direito
“fundamental a privacidade (CF, art. 5, X), como tal entendido “o direito de
manter o controle sobre suas proéprias informagdes e de determinar a maneira
de construir sua propria esfera particular’ (RODOTA, Stefano. A vida na
sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
Tradugao Danilo Doneda e Luciana Cabral Doneda, p. 15), esta na ordem do
dia das discussdes constitucionais justamente pela circunstancia de que as
tecnologias da informacao tém induzido a hiperdocumentagéo do dia a dia
das pessoas, desde os menores atos domésticos até as suas movimentagoes
fisicas e as manifestacbes publicas em redes sociais; isso, associado a
facilidade de manipulagao e recuperacgao das informagdes a partir de dados,
por meio de mecanismos apropriados, deixa vulneraveis aspectos sensiveis
da vida intima dos cidaddos. Nesse contexto, a quebra de sigilo das
comunicacgdes deve ser medida excepcionalissima, e, ainda mais, deve recair
sobre o minimo possivel para o desenvolvimento da investigacéo (seja ela
judicial ou legislativa). A Lei Geral de Protecdo de Dados - LGPD, alias,
embora ndo se dirija especificamente a disciplina das medidas de
investigacao, deixou claro, no art. 4°, § 1°, que tais medidas devem sempre
ser proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protegédo
e os direitos do titular previstos na prépria LGPD.”

Dois pontos sao relevantes na manifestacdo do Ministro Nunes Marques,
primeiro a percepgado de um estado de coisas de hiperdocumentagao e segundo a
facilidade da manipulacdo e recuperacdo de informacbes em virtude do avanca
tecnologico. Parte-se entdo da premissa que todos os dados estdo em permanente
estado de vulnerabilidade®.

9 BRASIL. Supremo Tribunal Federal. MS n° 37.968. [...] 1. Hélio Angotti Neto formalizou mandado de
seguranca, com pedido de liminar, contra ato do Presidente da CPl da Pandemia mediante o qual
determinada a quebra de seus sigilos telefénico e telematico. [...]. Relator: Min. Nunes Marques, 11 de
novembro de 2021. Disponivel em:
portal.stf.jus.br/processos/downloadPeca.asp?id=15348771598&ext=.pdf. Acesso em: 14 de mai.
2025.
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Registrando o Ministro a abrangéncia dos principios previstos na Lei n°
13.709/2018, para além de seu objeto inicial, irradiando sobre todos os ramos do
direito a necessidade de se tratar os dados no estrito limite de sua necessidade s6 e
somente.

O reconhecimento jurisprudencial de um direito fundamental autbnomo a
protecdo de dados pessoas e a autodeterminacao informativa, foi posteriormente
positivado pelo Legislativo de forma expressa através da Emenda Constitucional 115,
de 10 de fevereiro de 2022, no art. 5°, inciso LXXIX, da Constituicdo Federal:

Art. 5° (...):

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais. (Incluido pela Emenda
Constitucional n° 115, de 2022).
Passando a partir desse momento o arcabougo constitucional da protecéo da
personalidade contar com os incisos X, Xll e LXXIX do art. 5° ao dar suporte a

legislac&o infraconstitucional da Lei n° 13.709/2018:

Art. 5° (...)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao;

(...) XIl - é inviolavel o sigilo da correspondéncia e das comunicag¢des
telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigagao criminal ou instrugdo processual penal;

(...) LXXIX - é assegurado, nos termos da lei, o direito a protegdo dos
dados pessoais, inclusive nos meios digitais. (Incluido pela Emenda
Constitucional n® 115, de 2022).

Voltando a permitir ao sistema normativo uma abertura interpretativa mais
expressiva, semelhante aquela que se dava antes do advento da Lei n°® 13.709/2018,
mesmo diante de uma “regulamentacdo” mais especifica presente na Lei n°
13.709/2018, permitindo um maior dinamismo a norma.

Em maio de 2022, na Arguigdo de Descumprimento de Preceito Fundamental
n® 722, de relatoria da Ministra Carmem Lucia, o Supremo Tribunal Federal quando
em analise suposta coleta de dados de servidores contrarios ao governo (produgao e
a disseminacao de dossiés sobre um grupo de 579 servidores federais e estaduais de


https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1
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seguranga identificados como integrantes do ‘movimento antifascismo’ e dos
professores universitarios citados, sob a desculpa de atividade de inteligéncia) deixou
registrado a importancia da constitucionalizagao do tema, ressalvando que a validade
do texto legal e integral cumprimento ao comando normativo infralegal ha de ter como
unica interpretagéo e aplicagao juridicamente legitima, aquela que conforma a norma

a Constituicdo da Republical®:

“2. A efetividade das atividades de inteligéncia associa-se, com frequéncia,
ao carater sigiloso do processo e das informacdes coletadas. No Estado
Democratico de Direito essa funcado submete-se ao controle externo do Poder
Legislativo (inc. X do art. 49 da Constituicdo) e do Poder Judiciario (inc. XXXV
do art. 5° da Constituigdo) para aferigdo da adequagéao do sigilo decretado as
estritas finalidades publicas a que se dirige. 3. Para validade do texto legal e
integral cumprimento ao comando normativo infralegal do Poder Executivo,
h& de se adotar como Unica interpretagéo e aplicagéo juridicamente legitima
aquela que conforma a norma a Constituigdo da Republica. E imprescindivel
vincularem-se os dados a serem fornecidos ao interesse publico
objetivamente comprovado e com motivagao especifica. 4. O fornecimento
de informacao entre 6rgdos que ndo cumpra os rigores formais do direito nem
atenda estritamente ao interesse publico, rotulado legalmente como defesa
das instituicbes e do interesse nacional, configura abuso do direito,
contrariando a finalidade legitima posta na norma legal. 5. Préaticas de atos
contra ou a margem do interesse publico objetivamente demonstrado,
especificado em cada categoria juridica, devem ser afastadas pelo Poder
Judiciario, quando comprovado o desvio de finalidade. 6. A auséncia de
motivacdo expressa impede o exame da legitimidade de atos da
Administragdo Publica, incluidos aqueles relativos as atividades de
inteligéncia, pelo que a motivacdo é imprescindivel. 7. A pratica de atos
motivados pelo interesse publico ndo torna juridicamente validos
comportamentos de 6rgdos do Sistema Brasileiro de Inteligéncia para
fornecerem a ABIN dados configuradores de quebra do sigilo telefénico ou de
dados. Competéncia constitucional do Poder Judiciario (...)".

A importancia de se constitucionalizar a garantia fundamental a protegcdo de
dados pessoais, diz respeito principalmente a superagao da compreensao, ja esboga
pelo Supremo Tribunal Federal de que norma hierarquicamente inferior, mesmo sob o

argumento de resguardar direito constitucionalmente assegurado, ndo pode se

sobrepor a norma constitucional. Encontrando-se formado os sistemas juridicos de

10 BRASIL. Supremo Tribunal Federal. ADPF 722. Rede Sustentabilidade e Ministro de Estado da
Justica e Seguranga Publica. [...] Produgéo e disseminagao de dossié com informagdes de servidores
federais e estaduais integrantes de movimento antifascismo e de professores universitarios. Desvio de
finalidade. Liberdades de expressao, privacidade, reuniao e associagao. [...]. Relatora: Min. Carmen
Lucia, 16 de maio de 2022. Disponivel em:
redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=761255398. Acesso em: 14 de mai.
2025.
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protecdo dos dados pessoais em qualquer ambiente, com irradiacbes na
autodeterminagéao informativa.

Em setembro de 2022, ao analisar o tratamento de dados realizado pelo
Estado, na Acao Direta de Inconstitucionalidade n°® 6.649, o Supremo Tribunal Federal
reforcou o normativo da Lei n° 13.709/2018 de forma expressa, com adaptacido ao
tratamento feito pelo Estado.

O relator, Ministro Gilmar Mendes, na abertura da analise registrou como
controvérsia a relativa aos limites, ao ambito de protec¢ao e a dimensao axioldégica dos
direitos fundamentais a privacidade e ao livre desenvolvimento da personalidade,
especificamente no que diz respeito ao tratamento de dados pelo Estado brasileiro,
coleta, armazenamento, transferéncia e divulgacao de dados pessoais.

Consignando ainda a necessidade de se analisar no ambito de protecédo do
direito a autodeterminagéo informativa, os limites e as salvaguardas institucionais que

se aplicariam no compartilhamento de informacdes:

“Pde em perspectiva, portanto, uma questdo de crucial importancia para
qualquer sociedade democratica contemporanea, qual seja, o alcance, os
limites e a fisionomia do direito a autodeterminagao informativa.” p. 30

Observa-se que a Lei Geral de Proteg¢ao de Dados é na presente manifestagao,
em virtude ja se encontrar em pleno vigor, um dos principais suportes juridicos a
analise em conformidade com a Emenda Constitucional n°® 115/2022, que estabelece
de forma expressa o direito fundamental a protecdo de dados pessoais.

Registra o Ministro relator, que na era da tecnologia, a atualizagao da tutela dos
direitos fundamentais torna-se indispensavel, em face da possibilidade de

manipulagdes pelo poder da comunicagao. Assim explica:

“O crescimento exponencial das atividades de coleta, tratamento e analise de
dados pessoais possibilita que governos e empresas utilizem algoritmos e
ferramentas de data analytics, promovendo classificagdes e esteriotipagbes
discriminatorias de grupos sociais na tomada de decisdes estratégicas para
a vida social, como a alocacdo de oportunidades de acesso a emprego,
negdécios e outros bens sociais. Essas decisdes sdo claramente passiveis de
interferéncia por viesses e inconsisténcias que naturalmente marcam as
analises estatisticas que os algoritmos desempenham.” p.40

Continua:

“E por isso que, diante dos riscos inerentes & sociedade da informac&o, cabe
ao Tribunal, de um lado, reconhecer que a disciplina juridica do
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processamento e da utilizagao de dados pessoais acaba por afetar o sistema
de protecdo de garantias individuais como um todo e, de outro, proceder a
uma releitura de mecanismos classicos de defesa das liberdades publicas e
do Estado Democratico de Direito.” p. 41

E conclui:

“E justamente essa reconfiguragdo que possibilita a afirmagdo do direito a
autodeterminagdo informacional como contraponto a qualquer contexto
concreto de coleta, processamento ou transmissdo de dados passivel de
configurar situagdo de perigo. Nas palavras ilustres de Stefano Rodota, a
privacidade também passa a ser definida como ‘o direito de manter o controle
sobre suas préprias informagdes e de determinar como a privacidade é
alcangada e, em ultima instancia, como o direito de escolher livremente o seu
modo de vida’ (tradugéo livre) (Rodota, 2012, p. 48).

Como ja consignado anteriormente, em face da capacidade tecnolégica do
tratamento de dados a que se chegou, € ingenuidade acreditar na separagao estatica
de dados pessoais e dados pessoais sensiveis para efeitos de protecdo maior ou
menor. Quando do inicio desse trabalho, tinha-se de forma equivocada essa premissa
e face da previséo legislativa expressa.

Como registra o Ministro Gilmar Mendes em seu voto, ndo mais existe dados
insignificantes nas circunstancias modernas do processamento automatizado de
dados, em face das finalidades propostas pelos interesses mais diversos. E aqui ha
um ponto de atencédo, a Lei n°® 13.709/2018 talvez refletindo uma realidade anterior,
de forma estatica, estabelece a divisdo entre dados nao sensiveis (insignificantes?) e
dados sensiveis.

Nesse sentido, a Emenda Constitucional n°® 115/2022 ao alcar de forma explicita
a protegcdo de dados pessoais a direito fundamental, autoriza os mecanismos de
interpretacdo para superagao dessa divisdo estatica introduzida pelo texto da Lei
Geral de Protecdo de Dados, confirmando a ideia da necessidade de atencao a
atualizacao permanente da tutela dos direitos fundamentais.

E aduz o relator:

“A rigor, os gatilhos que acionam o direito a autodeterminacgéo informatica
relacionam-se mais propriamente com o grau de sensibilidade das
informacgdes e com o risco de malversagcdo dos dados pessoais, tornando
estéril qualquer tentativa de abrandar o nivel de protegao dispensado pela
ordem juridica sob o pretexto da simplicidade ou trivialidade das informacgdes
envolvidas.” p. 51

Consignando por fim como resultado do julgamento:
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“4. Interpretagcao conforme a Constituigdo para subtrair do campo semantico
da norma eventuais aplicagbes ou interpretagdes que conflitem com o direito
fundamental a protecdo de dados pessoais. O compartilhamento de dados
pessoais entre 6rgaos e entidades da Administracdo Publica, pressupée: a)
eleicao de propésitos legitimos, especificos e explicitos para o tratamento de
dados (art. 6°, inciso |, da Lei 13.709/2018); b) compatibilidade do tratamento
com as finalidades informadas (art. 6° inciso Il); c¢) limitagdo do
compartilhamento ao minimo necessério para o atendimento da finalidade
informada (art. 6°, inciso Ill); bem como o cumprimento integral dos requisitos,
garantias e procedimentos estabelecidos na Lei Geral de Protecéo de Dados,
no que for compativel com o setor publico.”

E saber, até que ponto se pode agregar informacdes sobre pessoas naturais,
dispersas entre varias bases tematicas, para produzir conhecimento sobre elas. Que
garantias procedimentais e materiais devem ser oferecidas ao titular dos dados, a fim
de que tal associagéo estruturada de informagdes nédo seja abusiva?

Considerando-se que “A rigor, os gatilhos que acionam o direito a
autodeterminacao informatica relacionam-se mais propriamente com o grau de
sensibilidade das informacdes e com o risco de malversacdo dos dados pessoais,
tornando estéril qualquer tentativa de abrandar o nivel de protecao dispensado pela
ordem juridica sob o pretexto da simplicidade ou trivialidade das informagbes
envolvidas!t.”

O Estado nao pode repetir o modus operandi do mercado, até porque nao ha
interesse econdmico envolvido, podendo-se atribuir esse comportamento semelhante
apenas ao estado de coisas ainda incipiente, o que deixa para as empresas uma
abertura para agir como tém feito, alheias as fronteiras entre dados pessoais e dados
pessoais sensiveis, conceitos estes ja superados diante das decisbes do Supremo
Tribunal Federal colacionadas até o presente momento.

O estudo de Macei e Silva (2017) aponta que garantias constitucionais também
servem para avaliar o comportamento do Estado como agente que exerce vontades e
porque nao dizer pulsdes e inclinagdes, sentimentos estes que se ndo coadunam com

0 que se espera de um Estado moderno democratico de direito.

11 BRASIL. Supremo Tribunal Federal. ADI 6649. [...] Tratamento de Dados Pessoais pelo Estado
Brasileiro. Compartilhamento de Dados Pessoais entre Orgdos e Entidades da Administragdo Publica
Federal. [...]. Relator: Min. Gilmar Mendes, 15 de setembro de 2022. Disponivel em:
redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=768683585. Acesso em: 14 de mai.
2025.
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Concluséo diversa ndo se pode chegar, as manifestacées sobre dados nao
sensiveis estdo intimamente relacionadas a protecao dos dados sensiveis, como
consequéncia em muitos aspectos, vez porque a construgao de sua protecao, € ponto
relevante para percepgao da protecao dos dados sensiveis.

Nesse sentido, parecia até o momento que tinha ficado bem claro o fato de que
a divisdo estatica entre dados sensiveis e ndo sensiveis, para o Supremo Tribunal
Federal, ndo poderia se sustentar e que o texto da Lei n° 13.709/2018, necessitaria
de uma interpretagao conforme.

Na Acéo Direta de Inconstitucionalidade n° 5.545, proferida em abril de 2023,
de relatoria do Ministro Luiz Fux, que tratava de banco de dados genéticos de maes e
bebés com fim de evitar a troca na maternidade, o Ministro André Mendonca
consignou a necessidade de adequar a intencao de proteger a mée e filho de um dano
dessa natureza com a garantia da protegdo de dados presente na Constituicdo
Federal e na Lei Geral de Protecdo de Dados. Diante de op¢gdes menos gravosas

possiveis de serem implementadas:

“A par disso tudo, a lei impugnada também viola o direito fundamental a
protecdo de dados pessoais. Quanto ao tema, esta Suprema Corte, ao julgar
as ADIs 6.387, 6.388, 6.389, 6.390 e 6.393, teve a oportunidade de declarar
0 seu assento constitucional, antes mesmo do advento da Emenda de n.
115/2002, que acrescentou o inciso LXXIX ao art. 5° da Constituicdo de 1988.
Nesse sentido, colho trecho do voto do eminente ministro Gilmar Mendes nas
citadas agdes: ‘No caso do direito fundamental a prote¢cdo de dados, este
envolve, em uma perspectiva subjetiva, a protegdo do individuo contra os
riscos que ameagam a sua personalidade em face da coleta, processamento,
utilizacao e circulagao dos dados pessoais e, em uma perspectiva objetiva, a
atribuicdo ao individuo da garantia de controlar o fluxo de seus dados.
(MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do
consumidor: linhas gerais de um novo direito fundamental. Sdo Paulo:
Saraiva, 2014, p. 140., p. 176-177). Nesse aspecto, a autodeterminacéo do
titular sobre os dados deve ser sempre a regra, somente afastavel de maneira
excepcional. A justificativa constitucional da intervencéo deve ser traduzida
na identificacdo da finalidade e no estabelecimento de limites ao tratamento
de dados em padrao suficientemente especifico, preciso e claro para cada
area.’A norma impugnada afronta também o direito fundamental a
autodeterminagdo informativa ao obrigar a colheita do material genético de
todos os bebés e maes.”

O Ministro Alexandre de Morais por sua vez:

“As intervengdes no ambito de protegao do direito a privacidade devem ser
consideradas legitimas quando: (1) adequadas para libertar outros principios
constitucionais; (2) necessarias, ante a inexisténcia de outro meio eficaz; (3)
proporcionais em sentido estrito, por promoverem a realizagédo de principios,
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cujas razdes, no caso concreto, sdo mais fortes que as decorrentes do direito
a privacidade. No restrito ambito familiar, os direitos a intimidade e vida
privada devem ser interpretados de uma forma mais ampla, levando-se em
conta as delicadas, sentimentais e importantes relagdes familiares, devendo
haver maior cuidado em qualquer intromissdo externa. Dessa forma,
concluimos como Antonio Magalhaes, no sentido de que as intromissdes na
vida familiar ndo se justificam pelo interesse de obtengao de prova, pois, da
mesma forma do que sucede em relagdo aos segredos profissionais, deve
ser igualmente reconhecida a fungéo social de uma vivéncia conjugal e
familiar @ margem de restricdes e intromissdes (Gomes Filho, Anténio
Magalhaes. Direito a prova no processo penal. Sdo Paulo: Revista dos
Tribunais, 1997. p. 128).

(...)

Diante desse quadro, € imperioso assentar que a prote¢ao de dados pessoais
€ um dos pilares e um dos maiores desafios do constitucionalismo
contemporaneo. A normatizacao juridica do tratamento conferido aos dados
pessoais, consolidando marcos regulatérios propicios a sua protegao,
constitui uma atividade recente do Poder Legiferante, impelida tanto pelo
avolumamento macigo de informagdes reunidas em bancos de dados,
viabilizado por avangos tecnoldgicos recorrentes, quanto pelo crescente
interesse em sua preservacao e sua utilizacdo. E bem juridico cuja tutela se
revela imprescindivel a sociedade, na Era da Informacao.

(..)

Impbe-se, dessa maneira, averiguar se conteudo impugnado nessa Agao
Direta esta alinhado ao complexo principiolégico da LGPD que, com suporte
em preceitos constitucionais (art. 5°, LXXIX, CF), exige que o tratamento de
dados seja realizado com finalidade, transparéncia e respeito a
autodeterminagao das pessoas afetadas.”

“Portanto, diferentemente do direito a privacidade assegurado no Art. 5°, X,
CF/88, que consubstancia uma garantia constitucional de carater negativo, o
direito a protecao de dados ostenta carater positivo e com ele nao se
confunde. Ademais, apesar de nao haver sido igualmente reconhecido como
um direito fundamental no ordenamento brasileiro, o Tribunal Constitucional
Federal alemao identificou um terceiro desdobramento, proveniente de uma
leitura conjugada do principio da dignidade da pessoa humana e do direito ao
livre desenvolvimento da personalidade: o direito a autodeterminagao
informativa.

(...)

Ocorre que os dados pessoais acabam sendo elementos constitutivos da
prépria identidade pessoal, uma vez que, na “era da informacéao”, a existéncia
da pessoa humana ndo esta limitada aos seus atributos psicofisicos,
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estendendo-se as representagdes digitais destes atributos. E deste contexto
que surge o conceito da integridade digital, isto é, a partir da premissa de que,
se as pessoas vivem no mundo digital, entdo sua dignidade deve ser
estendida a ele. Dessa forma, uma protecdo satisfatéria da dignidade da
pessoa humana nao deve ser limitada a sua autodeterminagéo informacional.
Como um verdadeiro desdobramento da dignidade da pessoa humana, a
integridade digital evita o processo de comoditizagdo dos nossos dados
pessoais, garantindo sua proteg¢éo ainda nas hipoteses em que seu titular ndo
saiba sobre a existéncia das respectivas aplica¢des digitais (Vandanyan et
al., 2022, p. 175-179).”

“Essas duas declaragdes constituem importantes balizas para nortear o
processo decisoério das cortes, considerando o notério conhecimento técnico
dos integrantes desse o6rgdo deliberativo. Neste sentido, observe-se o
disposto no artigo 8° da Declaragao Universal sobre o Genoma Humano de
2004, a saber: “(a) O consentimento prévio, livre, informado e expresso, sem
tentativa de persuasdo por ganho pecuniario ou outra vantagem pessoal,
devera ser obtido para fins de recolha de dados genéticos humanos, de dados
protedbmicos humanos ou de amostras bioldgicas, quer ela seja efetuada por
métodos invasivos ou n&o-invasivos, bem como para fins do seu ulterior
tratamento, utilizagdo e conservagdo, independentemente de estes serem
realizados por instituicdes publicas ou privadas. S6 deverao ser estipuladas
restricbes ao principio do consentimento por razdes imperativas impostas
pelo direito interno em conformidade com o direito internacional relativo aos
direitos humanos.”

os diversos desenhos normativos para obtencdo de

“Em sentido semelhante, o tema do consentimento é muito relevante para os
Australian Privacy Principles (APP), treze principios sobre privacidade que
informam a norma que regula o tratamento de dados pessoais no pais
(Privacy Act 1988), o que expressamente inclui “satde (incluindo informacgao
genética preditiva).

(...)

A respeito do consentimento, as orientagbes gerais estabelecidas pelo setor
responsavel pela fiscalizagdo e sangdes delimitaram quatro elementos
principais: “o individuo ser adequadamente informado antes de dar o
consentimento; o individuo dar o consentimento voluntariamente; o
consentimento ser atual e especifico, e o individuo ter a capacidade de
entender e comunicar seu consentimento” (B.35, tradugéo livre). Isso nao
impede que, excepcionalmente, haja consentimento implicito, pelo uso de
opgdes “opt-out’. Para essas hipoteses, o Guia apresenta novas orientagoes:
B.38 Uma entidade APP n&o deve presumir que um individuo tenha
consentido em uma coleta, uso ou divulgacdo, ainda que pareca ser
vantajoso para essa pessoa. Nem uma entidade pode estabelecer
consentimento implicito afirmando que, se o individuo soubesse sobre os
beneficios da coleta, uso ou divulgagao, provavelmente consentiria com isso.
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B.39 Geralmente, ndo se deve presumir que um individuo tenha dado
consentimento apenas com base no fato de que ndo se opuseram a uma
proposta para lidar com informagdes pessoais de uma maneira particular.
Uma entidade APP nao pode inferir consentimento simplesmente porque
forneceu a um individuo uma notificagdo de uma coleta, uso ou divulgagao
de informagbes pessoais. Sera dificil para uma entidade estabelecer que o
siléncio de um individuo pode ser tomado como consentimento. O
consentimento pode nao estar implicito se a intengdo de um individuo for
ambigua ou se houver duvida razoavel sobre a intencao do individuo. B.40 O
uso de um mecanismo opt-out para inferir o consentimento de um individuo
s6 sera apropriado em circunstancias limitadas, ja que a intengéo do individuo
de nao optar por nado participar pode ser ambigua.”

Os principios da adequacéao, necessidade e finalidade foram expressamente
trazidos no artigo 6° da Lei n® 13.709/2018%?, que determina, ainda, a observancia da
boa-fé. A configuracéo da necessidade, limita-se o tratamento ao minimo necessario
para a realizagcdo das finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relagao as finalidades do tratamento de dados.

Ja de acordo com a finalidade, a lei impde que a realizagdo do tratamento de
dados pessoais se dé para propositos legitimos, especificos, explicitos e informados
ao titular. Assim a lei exige a compatibilidade do tratamento de dados pessoais com
as finalidades informadas ao titular, consoante o contexto do tratamento, porém, a
referida decisdo alerta para percepgdo de algo mais, presente no espectro da
dignidade da pessoa humana para além da autodeterminagdo informativa no
tratamento de dados, a integridade digital, conceito que dentro do espectro da

dignidade da pessoa humana evita o “processo de comoditizagdo dos nossos dados

12 BRASIL. Supremo Tribunal Federal. ADI 5545. Procurador-Geral da Republica e Assembleia
Legislativa do Estado do Rio de Janeiro. [...] Lei estadual que obriga a ado¢ao de medidas de seguranga
que evitem, impegam ou dificultem a troca de recém-nascidos nas dependéncias de hospitais publicos
ou privados, casas de saude e maternidades e que possibilitem a posterior identificagdo através de
exame de DNA. Coleta do material genético de todas as maes e filhos na sala de parto [...]. Relator:
Min. Luiz Fux, 13 de abril de 2023. Disponivel em:
redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=768636835. Acesso em: 14 de mai.
2025.

2. Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes
principios: | - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades; Il - adequacgéo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; Il - necessidade: limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € néo
excessivos em relacdo as finalidades do tratamento de dados. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm. Acesso em: 14 de mai. 2025.
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pessoais, garantindo sua protegdo ainda nas hipoteses em que seu titular ndo saiba
sobre a existéncia das respectivas aplica¢des digitais (Vandanyan et al., 2022).”

Em setembro de 2023 o Ministro Edson Fachin, na Medida Cautelar na Agao
Direta de Inconstitucionalidade n° 6.561, na analise da criagcdo de um cadastro de
usuarios e dependentes de drogas pelo Estado do Tocantins, manifestou-se
consignando, porém, como limites ao tratamento dos dados, aqueles estritamente
previstos no texto, inclusive limitando a analise os conceitos ali presentes que

distinguem dados sensiveis e nao sensiveis:

“Se a biopolitica € uma caracteristica quase inevitavel do estado moderno, os
direitos fundamentais e estes em especial tém a funcao de preservar espagos
de autonomia privada e autodeterminagéo, senao inalcangaveis, ao menos
resguardados pela garantia de que o seu acesso deve observar um rigoroso
e legal processo substancial e formal.

E assim que a evolucdo dos sistemas de tratamento de dados e centralidade
que eles adquirem hoje no funcionamento da politica, da economia, do direito,
e dos demais setores da sociedade, fizeram com que o constitucionalismo
brasileiro se reconfigurasse para atualizar principios que ja se inscreviam no
texto da Constituicdo da Republica. Nessa toada, a Lei Geral de Protegao de
Dados, Lein® 13.709/2018, traz em seu bojo o principio da autodeterminagéo
informativa (art. 2°, 1) e a inviolabilidade da intimidade, da honra e da imagem
(art. 2°, IV), a partir da concretizagdo de principios constitucionais que ja se
encontravam plenamente em vigor na ordem juridico brasileira. Ali, dados
referentes a saude séo classificados como “dados pessoais sensiveis” (art.
5° 1) e, por isso, seu tratamento submete-se a um regime juridico especial
(art. 11).

Esse sistema constitucional especial de protecdo € violado pela lei
impugnada, a qual, ademais, ndo prevé formas de controle prévio a inclusdo
no cadastro, ndo prevé a comunicagao e o consentimento do interessado e,
para a sua exclusado, exige laudo médico e informagéao oficial sobre a ndo
reincidéncia. Tampouco existe protocolo claro de protegdo e tratamento
desses dados’3.” p.10

Demonstrando, a principio, um retrocesso em toda a construgéo do tribunal até
aquele momento, considerando-se as decisdes anteriores aqui mencionadas, que em
detrimento reafirmarem os termos normativos, abrem a discussao da impossibilidade
estatica da divisdo entre dados nao sensiveis e dados sensiveis, com viés de

identificacdo nao por sua natureza, mas pela sua destinacao.

13 BRASIL. Supremo Tribunal Federal. ADI 6561. Agao direta de inconstitucionalidade. Lei 3.528 de
2019 do Estado do Tocantins. Cadastro Estadual de usuarios e dependentes de drogas. [...]. Relator:
Min. Edson Fachin, 04 de setembro de 2023. Disponivel em:
redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=772302784. Acesso em: 14 de mai.
2025.
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A tensado inicial criada por um retrocesso aparente, no entanto, ndo se
confirmou, no Agravo Regimental no Habeas Corpus 222.141, de relatoria do Ministro
Ricardo Lewandowski e posteriormente relatado pelo Ministro Gilmar Mendes, datado
de fevereiro de 2024, ao analisar o congelamento do conteudo de comunicagbes
privadas e de dados pessoais com base no art. 13, § 2°, do Marco Civil da Internet,

por determinagédo do Ministério Publico, sem prévia autorizagao judicial:

“8. A concepgao do direito a privacidade como uma garantia individual de
abstencdo do Estado na esfera privada individual passou por profundas
transformacgdes no decorrer do século XX. Devido ao préprio avango das
tecnologias da informagéo, assistiu-se a uma verdadeira mutagéo juridica do
sentido e do alcance do direito a privacidade. A releitura do direito a
privacidade coincide com o desenvolvimento jurisprudencial do conceito de
autodeterminacao informacional (die informationelle Selbsstbestimmung)
pelo Tribunal Constitucional Alemao. Essa nova abordagem revelou-se
paradigmatica por ter permitido que o direito a privacidade n&o mais ficasse
estaticamente restrito a fragil dicotomia entre as esferas publica e privada,
mas, sim, se desenvolvesse como uma protecdo dinamica e
permanentemente aberta as referéncias sociais e aos multiplos contextos de
uso. 9. A maior abrangéncia da protecdo atribuida ao direito de
autodeterminacgao repercute no ambito de protegcédo do direito a protegao de
dados pessoais, que nao recai sobre a dimensao privada ou ndo do dado,
mas sim sobre os riscos atribuidos ao seu processamento por terceiros. A
forga normativa do direito fundamental a protecdo de dados pessoais decorre
da necessidade de prote¢cdo da dignidade da pessoa humana, vis-a-vis a
continua exposicdao dos individuos ao risco de comprometimento da
autodeterminacgao informacional.

(...)

11. Uma vez inserida na equacéao a autodeterminagao informacional, o mero
congelamento de dados sem autorizagdo judicial e fora das hipéteses legais
afronta a tutela da privacidade.

(...)

13. Ao requerer o congelamento fora das hipoteses legais, o Ministério
Publico pretendeu retirar dados pessoais e comunicagdes privadas do ambito
de disponibilidade dos investigados. E como tal, a medida afronta ndo apenas
a legislagédo, como também o direito a autodeterminacgéo informativa.”

Pelo que ser percebe o aparente retrocesso registrado na ADI 6561 ficou
isolado, reafirmando-se no ambito do Supremo Tribunal Federal a necessidade de
uma protecao dindmica e permanente do direito a privacidade, principalmente ao se
considerar que a maior abrangéncia da protecdo atribuida ao direito de
autodeterminagao informativa ndo repercute no ambito de protecdo de dados

pessoais, mas sim sobre os riscos atribuidos ao seu processamento.
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Reafirmando-se, na oportunidade, o que ja havia sido consignado na ADC
6649:

“Como destaca Claudio Franzius, a caracteristica especial do direito a
autodeterminagéo informativa nao é resultante de invencionismo, mas sim de
“varias linhas de argumentacdo da jurisprudéncia do Tribunal, que ja na
decisdo do microcenso, com recurso a sua jurisprudéncia sobre a dignidade
humana, atribuiu ao cidadao individual uma esfera inviolavel da vida privada,
da qual se supde que a influéncia da autoridade publica deve ser removida
(Franzius, 2015, p. 262).

(...)

Como destacou a decisdo, a identificagdo de um constante avancgo
tecnolégico demanda a afirmacdo de um direito de personalidade que integre
o contexto das “condi¢des atuais e futuras circunstancias do processamento
automatico de dados” (‘heutigen und kiinftigen Bedingungen der
automatischen Datenverarbeitung”). Essa releitura possibilita a afirmagéo do
direito a autodeterminagéo informacional como um contraponto a qualquer
contexto concreto de coleta, processamento ou transmissdo de dados
passivel de configurar situacao de perigo.

(...)

A maior abrangéncia da protegao atribuida ao direito de autodeterminagao
repercute no ambito de protecéo do direito a protecao de dados pessoais, que
nao recai sobre a dimensao privada ou ndo do dado, mas sim sobre 0s riscos
atribuidos ao seu processamento por terceiros.

Entre nds, o reconhecimento da autonomia do direito fundamental a protegao
de dados foi desenvolvido a partir das contribuicdes da Professora Laura
Schertel Mendes. Nas suas palavras: ‘Para além da coincidéncia do léxico
com os modernos instrumentos internacionais de tutela da privacidade, certo
€ que a proteg¢ao da dignidade humana e a inviolabilidade da intimidade e da
vida privada numa sociedade da informagdo somente pode ser atingida hoje
por meio da protegdo contra os riscos do processamento de dados pessoais.
Assim, quando se interpreta a norma do art. 5°, X, em conjunto com a garantia
do habeas data e com o principio fundamental da dignidade humana, é
possivel extrair-se da Constituicdo Federal um verdadeiro direito fundamental
a protecao de dados pessoais.’

(...)

Considerando que o0s espagos digitais sdo controlados por agentes
econdmicos dotados de alta capacidade de coleta, armazenamento e
processamento de dados pessoais, a intensificagdo do fluxo comunicacional
na internet aumenta as possibilidades de violagdo de direitos de
personalidade e de privacidade.

Todas essas transformagdes tecnoldgicas ensejam aquilo que Bruno Bioni
enxerga como um cenario de hipervulnerabilidade no regime de protecao de
dados pessoais, que se desdobra em tragcos vulnerantes peculiares sob as
perspectivas informacional, técnica e econémica (Bioni, op. cit., p. 164).
Desse modo, a forga normativa do direito fundamental a protecdo de dados
pessoais decorre da necessidade de protecdo da dignidade da pessoa
humana, vis-a-vis a continua exposigcdo dos individuos ao risco de
comprometimento da autodeterminagao informacional.

(...)
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A mera supressdo da autodeterminagéo informacional configura de pleno
direito a nulidade dos elementos probatoérios obtidos a partir do conjunto de
informacgdes.”

Ao se manifestar o Ministro Ricardo Lewandowski citando doutrina do Ministro

Alexandre de Morais também anuiu a jurisprudéncia que procurava se estabelecer!*:

“A inviolabilidade do sigilo de dados (art. 5°, XI) complementa a previsdo ao
direito a intimidade e vida privada (art. 5°, X), sendo ambas as previsdes de
defesa da privacidade regidas pelo principio da exclusividade, que pretende
assegurar ao individuo, como ressalta Tercio Ferraz, a “sua identidade diante
dos riscos proporcionados pela niveladora pressido social e pela
incontrastavel impositividade do poder politico. Aquilo que é exclusivo é o que
passa pelas opgbes pessoais, afetadas pela subjetividade do individuo e que
ndo é guiada nem por normas nem por padrdes objetivos. No recéndito da
privacidade se esconde, pois, a intimidade. A intimidade n&o exige
publicidade porque n&o envolve direitos de terceiros. No ambito da
privacidade, a intimidade € o mais exclusivo dos seus direitos”.

Dessa forma, a defesa da privacidade deve proteger o homem contra: (a) a
interferéncia em sua vida privada, familiar e doméstica; (b) a ingeréncia em
sua integridade fisica ou mental, ou em sua liberdade intelectual e moral; (c)
os ataques a sua honra e reputagéo; (d) sua colocagdo em perspectiva falsa;
(e) comunicagdo de fatos relevantes e embaragosos relativos a sua
intimidade; (f) o uso de seu nome, identidade e retrato; (g) a espionagem e a
espreita; (h) a intervencdo na correspondéncia; (i) a ma utilizagdo de
informagdes escritas e orais; (j) a transmissdo de informes dados ou
recebidos em razdo do segredo profissional. (Direito Constitucional. 33. ed.
Sao Paulo: Atlas, 2017. p. 74; grifei)’

(...)

Outrossim, foi devidamente elucidado que — de acordo com o firme
entendimento desta Suprema Corte - a privacidade alcanca “[...] o direito de
manter o controle sobre a sua propria informagao e de determinar a maneira
de construir sua propria esfera publica.”

Por mais que se observe o cuidado do Supremo Tribunal Federal em trazer as
discussbes a autodeterminagao informativa como conceito conformador de todo
tratamento de dados, n&o se adentra em suas minucias conceituais e limitadoras,

termina-se por tirar o foco de seu conteudo, focando-se nas suas irradiacdes, a ponto

14 BRASIL. Supremo Tribunal Federal. HC 222141 AgR. [...] Provedores e plataformas dos registros
de conexdo e registros de acesso a aplicagdes de Internet. 4. Congelamento do conteudo de
comunicagoes privadas e de dados pessoais da paciente, com base no art. 13, § 2°, do Marco Civil da
Internet, por determinacédo do Ministério Publico, sem prévia autorizacéo judicial. llegitimidade. [...].
Relator: Min.Gilmar Mendes, 06 fevereiro de 2024. Disponivel em:
redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=775652964. Acesso em: 14 de mai.
2025.
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de afirmar, que mais relevante do que os limites de sua conceituacdo sido os
parametros para os tratamentos dos dados.

Nosso tribunal tem analisado o tema de forma transversal, partindo dos
mecanismos de seguranga que o texto normativo trouxe no tratamento dos dados
pessoais e os impedimentos que ndo digam respeito a prestagéo de servigo imediada
na utilizacdo dos dados pessoais.

Por outro lado, € fato ser indiscutivel a presencga, no sistema constitucional
brasileiro, mesmo antes da Emenda de n. 115/2022, de um direito a prote¢cao de dados
pessoais, o qual restringe a possibilidade de compartilhamento de dados pessoais,
tanto pelo poder publico como no ambito da iniciativa privada, em ordem a assegurar
a intimidade e a autodeterminacao informativa da pessoa humana em face de
processos de produgédo de conhecimento a partir da combinagao e recombinacéo de
dados, por processos automatizados ou ndo, em meio digital ou analdgico.

A abrangéncia dessa protegdo é o que se procura descortinar trazendo as

decisdes aqui colacionadas.

4.2.2 Superior Tribunal de Justica

Nas manifesta¢des do Superior Tribunal de Justica sobre o tema, em face de
sua competéncia infraconstitucional, percebe-se o foco mais nas consequéncias apos
a praticas dos atos em confronto com a norma, do que no estabelecimento de
paradigmas conceituais.

Pouco tempo apéds a publicagdo da Lei n® 13.709/2018, em agosto de 2018, a
exemplo do que se encontrava no Supremo Tribunal Federal, o Superior Tribunal de
Justica tinha somente no texto constitucional seu suporte conceitual. A Ministra Nancy
Andrighi, relatora do acérddo no Edcl no Recurso Especial n° 1.630.889%°, assim

consignou:

15 BRASIL. Superior Tribunal de justica. Edcl. No Resp. 1.630.889. [...] Bancos de Dados. Protegdo ao
Crédito. Privacidade e Intimidade. Autodeterminacdo Informativa. Direitos Fundamentais. Eficacia
Horizontal. Principio da Maxima Efetividade. [...]. Relatora: Min. Nancy Andrighi, 27 de novembro de
2018. Disponivel em:
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201602636651&dt_publicacao=06/12/
2018. Acesso em: 14 de mai. 2025.
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7. Os direitos a intimidade e a protecdo da vida privada, diretamente
relacionados a utilizacdo de dados pessoais por bancos de dados de protegao
ao crédito, consagram o direito a autodeterminacao informativa e encontram
guarida constitucional no art. 5°, X, da Carta Magna, que deve ser aplicado
nas relagdes entre particulares por forca de sua eficacia horizontal e
privilegiado por imposi¢cao do principio da maxima efetividade dos direitos
fundamentais.

Como afirmou a Ministra, a protecdo da privacidade e da intimidade esta
intimamente relacionada aos direitos fundamentais e a dignidade da pessoa humana,
0 que sempre autorizou sua protecdo mesmo antes do advento dos institutos da Lei
n° 13.709/2018. Outras decisbes no mesmo sentido no Recurso em Mandado de
Seguranga n° 61.302 — RJ16, Recurso em Mandado de Seguranga n° 60.698 — RJ'" e
Recurso Especial n® 1.758.799.

Nesse sentido, algumas decisbes monocraticas, em detrimento né&o
apresentarem um posicionamento colegiado, tém suporte em entendimentos ja
consolidados no referido tribunal, o que lhes da autoridade para constar nesse
trabalho.

Em decisdo monocratica proferida em junho de 2020, no Agravo em Recurso
Especial n° 1.673.128, o Superior Tribunal de Justica teve oportunidade de se
manifestar sobre a exploracdo econémica de dados pessoas captadas de forma ilegal.
No caso sob analise, a obten¢do dos dados pessoas se dava através de acesso ilegal

ao site do DENATRAN e sua negociagao ocorria através de site criado com esse

objeto!®:

16 BRASIL. Superior Tribunal de justica. RMS 61302. [...] Direito a Privacidade e a Intimidade.
Identificag@o de Usuérios em determinada localiza¢éo geogréfica. [...]. Relator: Min. Rogerio Schietti
Cruz, 26 de agosto de 2020. Disponivel em:

scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201901991320&dt_publicacao=04/09/
2020. Acesso em: 14 de mai. 2025.

17 BRASIL. Superior Tribunal de justica. Resp. 1.758.799. [...] Acdo de Compensagéo de Dano Moral.
Banco De Dados. Compartilhamento de Informagbes Pessoais. Dever de Informacéo. Violagdo. Dano
Moral. IN RE IPSA. [..]. Relatora: Min®. Nancy Andrighi, 12 de novembro de 2019. Disponivel em:
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201700065219&dt_publicacao=19/11/
2019. Acesso em: 14 de mai. 2025.

18 BRASIL. Superior Tribunal de justica. A Resp. 1.673.128. [...] Apelagao Civel. Agdo Ordinaria. Venda
de Dados Sigilosos e Acesso llegal aos Dados do DENATRAN. [...]. Relator: Min. Herman Benjamin,
16 de junho de 2020. Disponivel em:
https://scon.stj.jus.br/SCON/pesquisar.jsp?livrie=1673128&operador=e&b=DTXT&p=true&tp=T.
Acesso em: 14 de mai. 2025.
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“2. A Unido Federal ajuizou acdo ordinaria em face da ora Apelante,
objetivando, em sede de tutela antecipada, "que seja expedida ordem
obrigando a requerida a cessar imediatamente a venda de dados protegidos
e acesso ilegal aos dados do DENATRAN, suspendendo ainda o
funcionamento do site www.carchek.com.br". Como provimento final, requer
seja a Ré "condenada a cessar os acessos ilicitos ao banco de dados do
DENATRAN e subsequente divulgagéo, sob pena de multa e, na ineficacia
desta, de retirada compulséria do site da internet, sem prejuizo de outras
medidas executivas necessarias a cessar a divulgagédo".

3. A sentenca proferida as fls. 862/874 julgou procedente o pedido autoral,
confirmando a decisdo de fls. 639/647, que deferiu o pedido de tutela
antecipada, determinando que a ré cessasse a venda de dados protegidos e
acessos ilegais aos dados do DENATRAN, suspendendo o funcionamento do
site www.carchek.com.br.

4. Conforme se depreende da analise dos autos, o Denatran foi alvo de
auditoria da CGU, ocorrida em 2016, onde restou expressa a recomendagao
0OS 201412890, no sentido de que aquele 6rgao identificasse junto ao Serpro
"a origem do vazamento das informagdes e notifique o agente responsavel,
adotando as medidas administrativas e judiciais cabiveis".

5. Naquela oportunidade, foi instaurado o processo administrativo, onde
restou constatado que a empresa ora Apelante conseguiu ter acesso ao
sistema Denatran sem atender os requisitos legais para tanto. Ademais, os
dados sigilosos eram disponibilizados mediante pagamento, através do sitio
eletrénico www.carchek.com.br.

6. Por fim, mesmo apés ter sido alertada sobre a ilegalidade quanto a
disponibilizagdo dos dados, a ora apelante continuou a praticar a referida
atividade normalmente.”

Em outra decisdo monocratica no Agravo no Resp. 2.130.619, de margo de
2023, de relatoria do Ministro Francisco Falcao, apés a vigéncia da Lei n°® 13.709/2025,
observa-se a mencao e concordancia com a divisdo estatica normativa entre dados

nao sensiveis e sensiveis como parametro em relagao ao dever de indenizar'®:

“IV - O art. 5°, I, da LGPD, dispbe de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condigdo, exigir tratamento
diferenciado, previsto em artigos especificos. Os dados de natureza comum,
pessoais, mas nao intimos, passiveis apenas de identificagdo da pessoa
natural ndo podem ser classificados como sensiveis.

V - O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa juridica,
nao tem o condao, por si s, de gerar dano moral indenizavel. Ou seja, o dano

19 BRASIL. Superior Tribunal de justica. AResp. 2.130.619. Eletropaulo Metropolitana Eletricidade de
Sao Paulo S.A e Maria Edite de Souza. [...] Indenizagdo por Dano Moral. Vazamento de Dados
Pessoais. Dados Comuns e Sensiveis. Dano Moral Presumido. Impossibilidade. Necessidade de
Comprovagdo do Dan [...]. Relator: Min. Francisco Falcdo, 07 de margo de 2023. Disponivel em:
scon.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=202201522622&dt_publicacao=10/03/2
023. Acesso em: 14 de mai. 2025.
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moral ndo é presumido, sendo necessario que o titular dos dados comprove
eventual dano decorrente da exposigédo dessas informagdes.”

Areferida decisao parte do pressuposto de que o vazamento de dados pessoas
se enquadraria na ideia de mero dessabor, caso ndo fosse comprovado o efetivo dano
moral.

Ponto relevante a se observar nessa manifestagao, € que ela vem apés as ADls
6387 — MC e 6649, além da Emenda Constitucional n° 115. ADI's que estabeleceram
parametros paradigmaticos para interpretagdo normativa da Lei n° 13.709/2018 no
que se refere a protecdo dos dados pessoais, ndo sustentando a ideia de que
vazamentos de dados seja mero dessabor.

No Resp. 2.077.278, de outubro de 2023, de relatoria da Ministra Nancy
Andrighi, desta feita em decisao colegiada, ao analisar o caso de vazamento de dados
bancarios, foi suscitada a necessidade de se analisar quais dados foram vazados para
se tentar aferir a fonte do vazamento. O tipo de dado pode determinar sua origem
comum ou restrita, podendo levar ao responsavel pelo seu vazamento, por se saber
quem o detinha e seu objeto, ndao sendo possivel, no caso, captar de fontes

alternativas:

“13. Da mesma maneira, os dados pessoais sensiveis (relacionados a origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural, nos termos do art. 5°, I, LGPD), também podem ser obtidos
de outras pessoas juridicas com as quais o consumidor haja se relacionado
e consentido especificamente.

(...)

16 “ O(A) consumidor(a) em alguns dos casos informa apenas seu CPF, e, de
posse dele, o fraudador obtém os demais dados (numero do contrato,
endereco, valor necessario para quitagéo etc.), indicando que o estelionatario
tem acesso aos dados da operacéo e que ha falha na protegao dos dados da
operacao contratada, os quais deveriam ser protegidos. [...].”

20 BRASIL. Superior Tribunal de justica. Recurso Especial n® 2.077.278. Daniela Ferreira Ramos e BV
Financeira S.A Crédito Financiamento e Investimento. [...] Agdo declaratéria de Inexigibilidade de
Débito por Vazamento de Dados Bancarios Cumulada com Indenizagéo por Danos Morais E Repeti¢ao
De Indébito. Golpe Do Boleto. Tratamento De Dados Pessoais Sigilosos De Maneira Inadequada.
Facilitagdo Da Atividade Criminosa. [...]. Relatora: Min®. Nancy Andrighi, 03 de outubro de 2023.
Disponivel em:
scon.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=202301909798&dt_publicacao=09/10/2
023. Acesso em: 14 de mai. 2025.
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18. Sobre o art. 44 da LGPD, inclusive, a doutrina leciona que “a regra coloca
em destaque, assim como ocorre em relagdo a responsabilidade do
fornecedor no CDC, a questao relativa aos riscos do desenvolvimento, uma
vez que delimita a extensdo do dever de seguranga aquela esperada em
razdo das 'técnicas de tratamento de dados disponiveis a época em que foi
realizado' e, considerando “a previsibilidade de uma atualizagdo e avango
técnico em atividades vinculadas a tecnologia da informagéo, mais veloz do
que em outras atividades econdmicas (Miragem, 2019).”

Registra a relatora a necessidade de se considerar, para efeitos de protegao do
banco de dados, o desenvolvimento tecnoldgico disponivel no momento do
vazamento, utilizando-se da orientagdo normativa da Lei n° 13.709/2018.

Outro ponto relevante a ser considerado, € a utilizagao conceitual normativa de
dados sensiveis para construgdo do raciocinio, o0 que mais uma vez desafia a
construcao jurisprudencial iniciada nas ADIs 6387 — MC e 6649.

Ha aqui a percepcado de que o Superior Tribunal de Justica tem sua forma
particular de interpretar a norma da Lei n°® 13.709/20218, de forma mais estrita ao
texto, ignorando, pelo menos nesse primeiro momento, a constru¢ao jurisprudencial
desenhada pelo Supremo Tribunal Federal nas ADIs 6387 — MC e 6649.

Nao se pode ignorar o fato de que ha lei expressa autorizando, em situagao
especifica, exploragdo econbmica de dados para efeito de avaliacdo do risco de
concessao de crédito - “banco de dados” para efeitos de credit scoring - formagéo e
consulta a bancos de dados com informagdes de adimplemento de pessoas naturais
ou de pessoas juridicas, para formacao de histérico de crédito. Tema sobre o qual o
Superior Tribunal de Justica tem se debrucado em diversas decisdes, o que tem
possibilitando caso a caso, uma construgao jurisprudencial de referéncia em relagao
ao art. 7, X da Lei n° 13.709/20182%, com algumas irradiagdes para os direitos da

personalidade.

21 i 13.709/2018: Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: (...) X - para a protecao do crédito, inclusive quanto ao disposto na legislacéo pertinente.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm. Acesso em:
14 de mai. 2025.
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No Resp. 2.104.03622, de novembro de 2023, relator Ministro Jodo Otavio de
Noronha, em decisdo monocratica sobre a validade da comercializagao de dados para
efeito de avaliagao do risco de concessao de crédito - credit scoring — por exemplo, o
ministro acolheu o argumento do tribunal de origem ao afirmar:

[...] isto porque a simples divulgagdo de seus numeros de telefone em
bancos de dados mantidos pela recorrida, ainda que sem prévia autorizagao
ou mesmo de notificagao dirigida ao interessado, nao viola os limites impostos
pelas Leis n° 12.414/11 e 13.709/18, portanto, ndo se mostrando capaz de
gerar danos de ordem extrapatrimonial, o que acaba levando a necessaria
rejeicao do presente recurso, porque manejado com adequado suporte.

[.]

Assim, é de se considerar que no caso em exame, inexistem elementos que
conduzam ao reconhecimento de pratica que venha a implicar em exploragéo
dos dados pessoais do recorrente, isto porque os numeros de seus telefones
em verdade se apresenta como dado de natureza intrinsecamente ligada a
informagdes normalmente disponibilizadas para os mais variados atos da vida
civil, a exemplo da contratagdo de servicos bancarios, de telefonia,
educacionais, dentre tantos outros que exigem preenchimento de cadastros,
e consequentemente, a coleta de dados pessoais, sendo certo, ademais, que
o telefone do recorrente ndo se enquadra na categoria de informacgdes
sensiveis, assim especificadas no art. 5°, inc. Il, da LGPD, como ja transcrito.”

Ou seja, o fato de ser comum a disponibilizacdo de dados n&o sensiveis em
diversos atos da vida cotidiana, autorizaria sua exploragao econémica, sem ofensa
aos textos das Leis 12.414/11 e 13.709/18

No Resp. 2.122.613, de abril de 2024, relator Ministra Maria Isabel Gallotti e
Resp. 2.132.461, de maio de 2024, relator Ministro Antonio Carlos Ferreira, ao
analisarem a validade da comercializacdo de dados para efeito de avaliagdo do risco
de concessao de crédito — SERASA — credit scoring, prospecgao de clientes, o que se
extrai € a distingdo entre o compartilhamento de dados pessoais sensiveis e os dados

referentes ao historico para crédito, em que se prescindiria do consentimento prévio

22 BRASIL. Superior Tribunal de justica. Recurso Especial n° 2.104.036. Claudovir Marcasso [...]
Entidade mantenedora de cadastros protetivos do crédito - inclusdo de dados em cadastro de protegao
ao crédito - alegacao de violacao da lei geral de protecédo de dados (LGPD) por suposta comercializagéo
de informacgbes - informagdes mantidas pela ré que nao se relacionam com a intimidade da parte,
tampouco abrangem dado pessoal de maior repercussao - inteligéncia dos ARTS. 5° E 7° DA LEI
13.709/2018 - Exercicio regular do direito - autorizagdo do consumidor que ndo se mostra necessaria -
ilicitude ndo configurada [...]. Relator: Min. Jodo Otavio de Noronha, 14 de novembro de 2023.
Disponivel em:
https://scon.stj.jus.br/fSCON/pesquisar.jsp?livre=2104036&operador=e&b=DTXT&p=true&tp=T.

Acesso em: 14 de mai. 2025.
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do consumidor para comercializagao, razdo pela qual o entendimento firmado no
precedente em repetitivo do Tema 71023 (Brasil, 2011) so seria aplicavel a esse Ultimo
caso. Todavia, eventual violagdo a direitos de personalidade teria sido deduzida de
modo genérico pela recorrente, inviabilizando o reconhecimento no caso, de violagao
a direitos de personalidade.

As referidas decisdes sao relativamente recentes, levando-se a conclusido que
ha um distanciamento entre os parametros estabelecidos no Supremo Tribunal
Federal e o Superior Tribunal de Justica no momento da analise da ofensa aos Direito
da Personalidade, fazendo o Superior Tribunal de Justica a opcédo por uma analise
mais positivista em relagdo ao Supremo Tribunal Federal, que, por sua vez, introduz
uma interpretacéo mais sistematica e evolutiva, considerando o atual estado de coisas

do desenvolvimento tecnoldgico.

23 BRASIL. Superior Tribunal de justica. Tema 710. | - O sistema "credit scoring" é um método
desenvolvido para avaliagdo do risco de concessao de crédito, a partir de modelos estatisticos,
considerando diversas variaveis, com atribuicdo de uma pontuag¢do ao consumidor avaliado (nota do
risco de crédito). Il - Essa préatica comercial € licita, estando autorizada pelo art. 5°, 1V, e pelo art. 7°, |,
da Lei n. 12.414/2011 (lei do cadastro positivo).

Il - Na avaliagdo do risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de
protecdo do consumidor no sentido da tutela da privacidade e da maxima transparéncia nas relagbes
negociais, conforme previsao do CDC e da Lei n. 12.414/2011.
IV - Apesar de desnecessario o consentimento do consumidor consultado, devem ser a ele fornecidos
esclarecimentos, caso solicitados, acerca das fontes dos dados considerados (histérico de crédito),
bem como as informacoes pessoais valoradas.
V - O desrespeito aos limites legais na utilizacdo do sistema "credit scoring", configurando abuso no
exercicio desse direito (art. 187 do CC), pode ensejar a responsabilidade objetiva e solidaria do
fornecedor do servigo, do responsavel pelo banco de dados, da fonte e do consulente (art. 16 da Lei n.
12.414/2011) pela ocorréncia de danos morais nas hipéteses de utilizagdo de informacdes excessivas
ou sensiveis (art. 3°, § 3% 1 e ll, da Lei n. 12.414/2011), bem como nos casos de comprovada recusa
indevida de crédito pelo uso de dados incorretos ou desatualizados. Relator: Min. Paulo de Tarso
Sanseverino, 12 de novembro de 2014. Disponivel em:
https://processo.stj.jus.br/repetitivos/temas_repetitivos/pesquisa.jsp?
novaConsulta=true&tipo_pesquisa=T&cod_tema_inicial=710&cod_tema_final=710. Acesso em: 14 de
mai. 2025.


https://processo.stj.jus.br/repetitivos/temas_repetitivos/pesquisa.jsp

89

Esse distanciamento interpretativo e observado ainda no Resp. 2.111.2842%% e
Agravo no Resp. 2.586.773%°, de junho de 2024, de relatoria do Ministro Ricardo Villas
Boas Cueva, onde reafirma a divisdo estatica entre dados nao sensiveis e dados
sensiveis para efeito de analise.

As decisGes monocraticas tém, em sua maioria, mantido um apego ao texto
normativo e um certo distanciamento da orientagdo jurisprudencial do Supremo
Tribunal Federal, porém, ja é possivel observar, inicialmente de forma isolada, um
sopro de razoabilidade como no Resp. 2.146.8062%, de junho de 2024, onde o relator
Ministro Marco Aurélio Bellizze, de forma monocratica a se manifestar sobre o tema e

a auséncia de comunicagao ou autorizagao, consignou:

“Com efeito, o consumidor tem o direito de ser cientificado da existéncia de
banco de dados ou qualquer informagcdo armazenada, divulgada ou
comercializada a seu respeito. Nao se pode olvidar, ainda, que o consumidor
pode, ainda, opor-se a divulgagédo de seus dados, ainda que nao sensiveis.
Como se vé, a inobservancia dos deveres relacionados a coleta,
armazenamento, divulgagéo ou qualquer outro tipo de tratamento dispensado
aos referidos dados é passivel de ensejar a obrigagéo de reparacao de dados
causados ao seu titular, porque agride o direito de personalidade. Dessa
forma, a informagdo e a autorizagdo do proprietario dos dados sao
imprescindiveis para a regularidade do cadastro”

24 BRASIL. Superior Tribunal de justica. Recurso Especial n°® 2.122.613. Elton Nascimento de Souza
[...] Acao de obrigacdo de fazer cumulada com indenizac&o por danos morais - divulgacado de dados
pessoais sem prévia autorizagdo ou consentimento - informacgdes relacionadas aos servigos de
protecéo de crédito - dispensa legal de prévio consentimento do titular dos dados - art. 7°, X da Lei
Geral de Protecdo de Dados - inexisténcia de indicios de comercializagdo ou divulgagédo de dados de
forma ilicita. [...]. Relator: Min®. Maria Isabel Gallotti, 12 de abril de 2024. Disponivel em:
https://scon.stj.jus.br/fSCON/pesquisar.jsp?livre=2122613&operador=e&b=DTXT&p=true&tp=T.
Acesso em: 14 de mai. 2025.

%5 BRASIL. Superior Tribunal de justica. Recurso Especial n®2.132.461. [...] Manutengao de cadastro,
disponivel apenas para associados e com finalidade exclusiva de fornecer subsidios para protecao do
crédito encontra amparo no artigo 7°, X, da Lei Geral de Protecao de Dados - Auséncia de comprovagao
de indevida comercializagdo de dados - Dano moral ndo configurado. Precedente desta E. Corte.
Inteligéncia da Sumula n° 550 do C. STJ e do Tema n° 710 dos Recursos Repetitivos - Litigancia de
ma-fé ndo caracterizada [...]. Relator: Min. Antonio Carlos Ferreira, 29 de maio de 2024. Disponivel em:
https://scon.stj.jus.br/SCON/pesquisar.jsp?livie=2132461&operador=e&b=DTXT&p=true&tp=T.
Acesso em: 14 de mai. 2025.

%6 BRASIL. Superior Tribunal de justica. Recurso Especial n°® 2.146.806. Maria do Rosério Correia dos
Santos. [...] Agdo cominatdria c/c indenizatoria. Banco de dados. Compartilhamento de informagbes
pessoais. Dever de informagéo. Violagdo. Dano moral in re ipsa. Precedente da corte superior [...].
Relator: Min. Marco Aurélio Bellizze, 01 de julho de 2024. Disponivel em:
https://scon.stj.jus.br/fSCON/pesquisar.jsp?pesquisaAmigavel=+2146806&b=DTXT&numDocsPagina=
10&i=1&0=&ref=&processo=&ementa=&nota=&filtroPorNota=&orgao=_&relator=&uf=&classe=&data=
&dtpb=&dtde=&tp=T&operador=e&p=true&livre=2146806. Acesso em: 14 de mai. 2025.
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Fazendo remiss&o ao Resp. 1.758.799, de relatoria da Ministra Nancy Andrighi:

“9. O fato, por si sO, de se tratarem de dados usualmente fornecidos pelos
préprios consumidores quando da realizagcdo de qualquer compra no
comércio, ndo afasta a responsabilidade do gestor do banco de dados, na
medida em que, quando o consumidor o faz ndo esta, implicita e
automaticamente, autorizando o comerciante a divulga-los no mercado; esta
apenas cumprindo as condigcbes necessarias a concretizacdo do respectivo
negoécio juridico entabulado apenas entre as duas partes, confiando ao
fornecedor a protegcéo de suas informacdes pessoais.

10. Do mesmo modo, o fato de alguém publicar em rede social uma
informacgéao de carater pessoal ndo implica o consentimento, aos usuarios que
acessam o conteudo, de utilizagdo de seus dados para qualquer outra
finalidade, ainda mais com fins lucrativos.”

Observa-se, a énfase na autodeterminacgao informativa, mesmo considerando-
se a previsao de credit scoring, 0 que se aproxima dos parametros langados pelo
Supremo Tribunal Federal, assim como os limites a exploracdo econdmica dos
mesmos e as consequéncias para os direitos da personalidade.

Registre-se, porém, considerando-se tratar de decisbes monocraticas, a
auséncia de uniformidade no Superior Tribunal de Justiga ao tratar dos consectarios
irradiados pelo credit scoring.

No colegiado, entretanto, parece prevalecer um esfor¢co para protegdo dos
dados apds sua captagao, o que se percebe nos Resp. 2.133.261 e 2.115.461 de
relatoria da Ministra Nancy Andrighi, a discusséo envolvendo ainda “banco de dados”
para efeitos de credit scoring - formagdo e consulta a bancos de dados com
informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formagao de historico de crédito - julgado em outubro de 2024, com suporte juridico
nas Leis n® 12.414/2011 e n°® 13.709/2018.

O caso chegou a analise do tribunal superior por recurso da parte autora, por
descobrir que seus dados pessoais oriundos do banco de dados, tinham sido
comercializados sem sua autorizacdo ou comunicacdo prévia. Relevante registrar
como o Superior Tribunal de Justica entendeu assegurar a autodeterminagao
informativa na captagdo de dados para o credit scoring, afirmando tratar-se de
hipétese distinta da que originou o Tema 710, cingindo-se a discussao a gestao do
banco de dados e sua cessao a terceiros sem comunicagao ou consentimento.

Partindo da seguinte premissa:
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“4. O gestor de banco de dados com a finalidade de protecao do crédito, pode
realizar o tratamento de dados pessoais ndo sensiveis e abrir cadastro com
informagdes de adimplemento de pessoas naturais e juridicas, sem o
consentimento prévio do cadastrado, em observancia aos arts. 4°, |, da Lei n°®
12.414/2011 e 7°, X, da LGPD.”

Afirmando que no presente caso a auséncia de consentimento na captagao
somente se justifica em face da previsdo expressa de lei especifica — Lei n°

12.414/2011, resguardando-se, porém, sua disponibilizago:

“5. Todavia, o gestor de banco de dados regido pela Lei n°® 12.414/2011
somente pode disponibilizar a terceiros consulentes (I) o score de crédito,
sendo desnecessario o consentimento prévio; e (Il) o histérico de crédito,
mediante prévia autorizagéo especifica do cadastrado (nos moldes do Anexo
do Decreto n° 9.936/2019), conforme o art. 4°, IV, "a" e "b" da referida lei.

6. Por outro lado, em observancia o inciso Ill do art. 4° da Lei n® 12.414/2011,
as informagdes cadastrais e de adimplemento armazenadas somente podem
ser compartilhadas com outros bancos de dados, que sdo geridos por
instituicoes devidamente autorizadas para tanto na forma da lei e
regulamento.

7. Portanto, se um terceiro consulente tem interesse em obter as informagoes
cadastrais do cadastrado, ainda que sejam dados pessoais ndo sensiveis,
deve ele obter o prévio e expresso consentimento do titular, com base na
autonomia da vontade, pois ndo ha autorizagéo legal para que o gestor de
banco de dados disponibilize tais dados aos consulentes.

8. Emrelacéo a abertura do cadastro pelo gestor de banco de dados, embora
nao seja exigido o consentimento prévio, € necessdria a comunicagao ao
cadastrado, inclusive quanto aos demais agentes de tratamento, podendo
exigir o cancelamento do seu cadastro a qualquer momento, nos termos do
art. 4°, | e § 4°, da Lei n° 12.414/2011, além de exercer os demais direitos
previstos em lei quanto aos seus dados.”

Na oportunidade consignou a Relatora que o tratamento de dados para os fins

propostos, submete-se a um microssistema formado pelo Cédigo de Defesa do
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Consumidor, Lei n° 12.414/2011%7 (Lei do Cadastro Positivo), Lei n°® 12.965/201428
(Marco Civil da Internet) e Lei n°® 13.709/2018. Afirmando quanto a autodeterminagéo

informativa que:

“O art. 2° da LGPD aponta entre os fundamentos da disciplina da protegéo
dos dados pessoais o respeito a privacidade, a autodeterminagao informativa
e a inviolabilidade da intimidade, da honra e da imagem. 56. Ao lado dos
fundamentos, a LGPD estabeleceu uma série de principios que devem ser
observados nas atividades de tratamento de dados pessoais. 57. Destaca-
se, nesse contexto, o principio da finalidade, segundo o qual o tratamento de
dados deve ser realizado para propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades (art. 6°, ). 58. O principio da adequacgao,
por sua vez, preceitua que deve existir compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento (art.
6°, Il) 59. Merece mencéo, ainda, o principio da transparéncia, que garante
aos titulares, informacgdes claras, precisas e facilmente acessiveis sobre a
realizacao do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial (art. 6°, VI).

(...)

Isso porque, conforme aponta a doutrina, “o tratamento de informagdes —
positivas ou negativas — pelas entidades de protecdo ao crédito & atividade
potencialmente ofensiva a direitos da personalidade do consumidor
(privacidade e honra). Embora relevantes para o mercado e para o
consumidor, as entidades [...] devem observar rigorosamente os limites e
requisitos estabelecidos pela lei, sob pena de ofensa a direitos da
personalidade e, consequentemente, surgimento do dever de indenizar os
danos morais e materiais causados aos consumidores” (Bessa, 2014, p. 53).

27 BRASIL. Superior Tribunal de justica. Recurso Especial n° 2.133.261. Isalete Helena Silva e Boa
Vista Servigos S.A [...] Credit Scoring. Distingdo. Banco de Dados Regido pela Lei N° 12.414/2011.
Tratamento e Abertura do Cadastro sem Consentimento. Possibilidade. Comunicagao. Necessidade.
Disponibilizagao dos Dados do Cadastrado. Hipoteses Previstas Na Lei N° 12.414/2011. Informagdes
Cadastrais e de Adimplemento. Possibilidade de Compartilhamento apenas a outros Bancos de Dados.
Restricdo Legal quanto aos Dados que podem ser disponibilizados a terceiros Consulentes.
Inobservancia quanto aos deveres legais de tratamento de dados pelo gestor de banco de dados.
Disponibilizagdo indevida de dados do cadastrado. Dano Moral Presumido. Responsabilidade objetiva
do gestor de banco de dados [...]. Relator: Min. Nancy Andrighi, 08 de outubro de 2024. Disponivel em:
scon.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=202401096099&dt_publicacao=10/10/2
024. Acesso em: 14 de mai. 2025.

28 BRASIL. Superior Tribunal de justica. Recurso Especial n® 2.115.461. Aira Alves Pereira Tavares
Freitas e SERASA S.A[...] Credit Scoring. Distingdo. Banco de Dados Regido pela Lei N° 12.414/2011.
Tratamento e Abertura do Cadastro Sem Consentimento. Possibilidade. Comunicacdo. Necessidade.
Disponibilizagdo dos Dados do Cadastrado. Hipoteses Previstas Na Lei N° 12.414/2011. Informacdes
Cadastrais E De Adimplemento. Possibilidade De Compartilhamento Apenas A Outros Bancos De
Dados. Restricdo Legal Quanto Aos Dados Que Podem Ser Disponibilizados A Terceiros Consulentes.
Inobservancia Quanto Aos Deveres Legais De Tratamento De Dados Pelo Gestor De Banco De Dados.
Disponibilizagdo Indevida De Dados Do Cadastrado. Dano Moral Presumido. Responsabilidade
Objetiva Do Gestor De Banco De Dados [...]. Relator: Mind Nancy Andrighi, 08 de outubro de 2024.
Disponivel em:
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202304537984&dt_publicacao=14/10/
2024. Acesso em: 14 de mai. 2025.
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Como se observa daquele precedente, que tratou de hipdtese de
compartiihamento de dados do cadastrado sem a sua informagdo, a
configuracdo do dano moral decorre do evidente sentimento de insegurancga
experimentado pela parte ao perceber que seus dados foram disponibilizados
indevidamente para terceiros, favorecendo a pratica de atos ilicitos ou
contratagdes fraudulentas por eventuais terceiros de ma-fé.

Ressalta-se que a referida sensacdo de inseguranga ndo pode ser
considerada como mero dissabor, pois se trata de uma situagéo praticamente
irreparavel, sendo quase impossivel que o titular tenha o real controle sobre o
tratamento de seus dados apds serem disponibilizados de forma indevida a
terceiros. Tal circunstancia prejudica, ainda, o proprio exercicio dos direitos
que o titular tem em relagao aos dados.”

Assentando por fim, que apds captados os dados, perde-se seu controle e a
resposta judicial a tal fato resume-se a indenizacédo nos termos dos arts: 42 e 43 da
Lei n° 13.709/20182° somente:

“9. A inobservancia dos deveres associados ao tratamento (que inclui a
coleta, o armazenamento e a transferéncia a terceiros) dos dados do titular -
dentre os quais se incluem o dever de informar - faz nascer para este a
pretensdo de indenizagcdo pelos danos causados e a de fazer cessar,
imediatamente, a ofensa aos direitos da personalidade. Precedente.

10. A disponibilizagdo indevida de dados pessoais pelos bancos de dados
para terceiros caracteriza dano moral presumido (in re ipsa) ao cadastrado
titular dos dados, diante, sobretudo, da forte sensagao de inseguranga por ele
experimentada.

11. O gestor de banco de dados que disponibiliza para terceiros consulentes
O acesso aos dados do cadastrado que somente poderiam ser
compartilhados entre bancos de dados - como as informagdes cadastrais -
deve responder objetivamente pelos danos morais causados ao cadastrado,
em observancia aos arts. 16 da Lei n® 12.414/2011 e 42 e 43, 1l, da LGPD.”

2 Lei 13.709/2018: Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislacdo de protecdo de dados pessoais, é obrigado a repara-lo. § 1° A fim de assegurar
a efetiva indenizacdo ao titular dos dados: | - o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obriga¢cfes da legislacdo de protecdo de dados ou
quando néo tiver seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de excluséo previstos no art. 43 desta Lei; Il - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei. § 2° O juiz, no
processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegacao, houver hipossuficiéncia para fins de producgédo de prova ou quando a producao
de prova pelo titular resultar-lhe excessivamente onerosa. § 3° As agles de reparagdo por danos
coletivos que tenham por objeto a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislagcdo pertinente. § 4° Aquele que
reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida de sua
participagdo no evento danoso. Art. 43. Os agentes de tratamento sé ndo seréo responsabilizados
quando provarem: | - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido; I - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagédo a
legislacdo de protecdo de dados; ou Ill - que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiros. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/I13709.htm. Acesso em: 14 de mai. 2025.
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Por se tratarem de decisbes colegiadas, ja podemos afirmar a superacéo do
mero dessabor quanto ao vazamento de dados, com dano moral presumido,
superando-se também a ideia inicial de comprovac¢ao do dano, sendo relevante trazer
novamente: “Ressalta-se que a referida sensagédo de insegurangca nao pode ser
considerada como mero dissabor, pois se trata de uma situagao praticamente
irreparavel, sendo quase impossivel que o titular tenha o real controle sobre o
tratamento de seus dados apds serem disponibilizados de forma indevida a terceiros.
Tal circunstancia prejudica, ainda, o proprio exercicio dos direitos que o titular tem em
relacdo aos dados.”

Além da afirmagao de um microssistema a ser observado quanto a captacao e
tratamento de dados, formado pelo Codigo de Defesa do Consumidor, Lei n°
12.414/2011 (Lei do Cadastro Positivo), Lei n® 12.965/2014 (Marco Civil da Internet) e
Lei n® 13.709/2018.

Nesse sentido, duas decisdes colegiadas de relatoria do Ministro Ricardo Villas
Bbas Cueva, de dezembro de 2024, reaproximaram novamente os tribunais.

No Resp. 2.147.374% de relatoria do Ministro Ricardo Villas Béas Cueva, de
dezembro de 2024, ao se manifestar sobre a possibilidade de responsabilizagcao de
agente de tratamento por vazamento de dados ocorrido de forma ilicita, fez referéncia
ao decido pelo Supremo Tribunal Federal nas ADIs 6387, 6388, 6389, 6390 e 6393 e

registrou:

“2. Ao inscrever a protegao e o tratamento de dados pessoais no rol dos
direitos e garantias fundamentais da Constituicéo (art. 5°, LXXIX), a Emenda
Constitucional n°® 115/2022 inaugurou um novo capitulo no ordenamento
juridico brasileiro no que tange aos direitos de personalidade, a liberdade e a
autodeterminacgao informativa.”

30 BRASIL. Superior Tribunal de justica. Recurso Especial n° 2.147.374. Eletropaulo Metropolitana
Eletricidade de Sao Paulo S.A e Thayna Nayara da Silva Queiroz [...] Lei Geral de Protecdo de Dados
Pessoais. Direito & Privacidade, a Liberdade e & Autodeterminacéo Informativa. Agente de Tratamento.
Vazamento de Dados ndo Sensiveis do Titular. Incidente de Seguranca. Ataque Hacker.
Responsabilidade Exclusiva de Terceiro. Ndo comprovada. Responsabilidade Civil Proativa.
Expectativa de legitima protecdo. Compliance e regulacdo de risco da atividade [...]. Relator: Min.
Ricardo Villas Boas Cueva, 03 de dezembro de 2024. Disponivel  em:
scon.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=202202209228&dt_publicacao=06/12/

2024. Acesso em: 14 de mai. 2025.
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Introduzindo na analise, contornos em face do Compliance e limitagao

tecnolégica no momento do tratamento:

“4, Compliance de dados é o esforgo de conformidade e de aplicagcdo da
LGPD nas atividades das empresas que lidam com tratamento de dados.
Referido instrumento assume importancia central ao induzir ndo apenas
a obediéncia ao direito, mas também a comprovagdo da efetividade dos
programas de conformidade. 5. O tratamento de dados pessoais configurou-
se como irregular quando deixou de fornecer a seguranga que o titular dele
poderia esperar ("expectativa de legitima protegcédo"), consideradas as
circunstancias relevantes, entre as quais as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado (art. 44, 1ll, da LGPD).”

O tangenciamento entre o conceito de consentimento informado aplicado ao
ato médico e a autodeterminacao informativa, mencionado no capitulo trés, encontra
nessa manifestagdo um ponto em comum na analise quando o relator se refere a
tecnologia disponivel no momento do tratamento, assim como a tecnologia disponivel
no momento do ato médico para efeito de responsabilidade.

Trata-se de restringir a responsabilidade de acordo com os mecanismos de
seguranga disponiveis no momento do tratamento, entendendo que ndo se pode
analisar a responsabilidade com o conhecimento do desenvolvimento atual a ato
omissivo ou comissivo praticado em momento passado, porém, exige a demonstragao
inconteste de que ndo era possivel outra forma de garantir a seguranga dos dados.

Vejamos:

“Alias, a doutrina tem debatido quanto a natureza da responsabilidade civil
prevista pela LGDP. Para além da classica dicotomia entre as vertentes
objetiva e subjetiva, ha autores que defendem um novo sistema de
responsabilizagao, denominado de responsabilidade civil proativa, conforme
consignado pelo TJSP.

Nessa leitura, "[a] nova lei, porém, introduz, secundando o regulamento
europeu, uma mudanga profunda em termos de responsabilizagdo. Trata-se
da sua unido ao conceito de 'prestacdo de contas'. Esse novo sistema de
responsabilidade, que vem sendo chamado de 'responsabilidade ativa' ou
'responsabilidade proativa' encontra-se indicada no inciso X do art. 6°, que
determina que as empresas que néo é suficiente cumprir os artigos da lei;
sera necessario também 'demonstrar a adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, a eficacia dessas medidas. Portanto,
'ndo descumprir a lei, ndo é mais suficiente'. (...) Exige-se, em sintese,
atitudes conscientes, diligentes e proativas por parte das empresas em
relacdo a utilizagdo dos dados pessoais. Assim, a partir de agosto de 2020,
quando entra em vigor a LGPD, qualquer empresa que processe dados
pessoais, tera ndo apenas que cumprir a lei, mas também tera que provar
que esta em conformidade com a Lei. Cabera as empresas, em vez de a
Administragdo Publica, a responsabilidade de identificar os proprios riscos
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e escolher e aplicar as medidas apropriadas para mitiga-los." (Moraes;
Queiroz, 2019).”

Nao afastando, porém, a necessidade de atualizacdo permanente em
consonancia com as novas tecnologias, a fim de evitar vazamentos futuros em face
dos novos mecanismos tecnologicos.

No Recurso Especial n° 2.147.37431, também de relatério do Ministro Ricardo
Villas Bbas Cueva, de dezembro de 2024, o Superior Tribunal de Justica deu o tom
das responsabilidades e alguns parametros genéricos de analise, que no caso sob
exame, trouxeram certa clareza, principalmente por se tratar de decis&o colegiada.

No caso sob analise, o vazamento de dados teria supostamente ocorrido sem
autorizagdo do agente responsavel pelo armazenamento e tratamento, fato que nao

afastou a responsabilidade do agente de tratamento32.

31 BRASIL. Superior Tribunal de justica. Recurso Especial n° 2.147.374. Eletropaulo Metropolitana
Eletricidade de S&o Paulo S.A e Thayna Nayara da Silva Queiroz. Lei Geral de Protecdo de Dados
Pessoais. Direito a Privacidade, a Liberdade e a Autodeterminacéo Informativa. Agente de Tratamento.
Vazamento de Dados ndo Sensiveis do Titular. [...]. Relator: Min. Ricardo Villas Béas Cueva, 04 de
dezembro de 2024. Disponivel em:
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202202209228&dt_publicacao=06/12/

2024. Acesso em: 14 de mai. 2025.

32 | ei 13.709/2018: Art. 5° Para os fins desta Lei, considera-se: (...) IX - agentes de tratamento: o
controlador e o operador; Art. 42. O controlador ou 0 operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacao de prote¢cdo de dados pessoais, € obrigado a repara-lo. § 1° A fim de assegurar
a efetiva indenizac@o ao titular dos dados: | - o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obrigac6es da legislagdo de protecéo de dados ou
guando n&o tiver seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei; Il - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei. § 2° O juiz, no
processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegacao, houver hipossuficiéncia para fins de produgéo de prova ou quando a produgéo
de prova pelo titular resultar-lhe excessivamente onerosa. § 3° As ac¢bes de reparacdo por danos
coletivos que tenham por objeto a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislacao pertinente. § 4° Aquele que
reparar o dano ao titular tem direito de regresso contra 0os demais responsaveis, na medida de sua
participagdo no evento danoso. Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados
guando provarem: | - que nao realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagédo a
legislacédo de protecédo de dados; ou Ill - que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiros. Art. 44. O tratamento de dados pessoais serd irregular quando deixar de
observar a legislagdo ou quando ndo fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais: | - o modo pelo qual é realizado; Il - o
resultado e os riscos que razoavelmente dele se esperam; lll - as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado. Paragrafo Unico. Responde pelos danos
decorrentes da violacdo da seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano. Art. 45. As hipéteses de
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Na ocasidao o acordao reafirmou o texto normativa da Lei n°® 13.709/2018, sendo

expresso ao afirmar que ao se subsumir a categoria de agente de tratamento, as

cautelas de segurancga exigidas no tratamento dos dados vao além da praxe simploria

de armazenamento privado, mas exigem camadas de seguranga e acesso restrito,

estruturado de forma a atender aos requisitos de seguranga, padrbées de boas

praticas, de governanga, principios gerais da LGPD e demais normas

regulamentares, trazendo, como ja afirmamos um tom mais elucidativo:

2. Ao inscrever a protegao e o tratamento de dados pessoais no rol dos
direitos e garantias fundamentais da Constituicdo (art. 5°, LXXIX), a Emenda
Constitucional n° 115/2022 inaugurou um novo capitulo no ordenamento
juridico brasileiro no que tange aos direitos de personalidade, a liberdade e a
autodeterminacéo informativa.

3. A empresa recorrente, pelo fato de se enquadrar na categoria dos agentes
de tratamento, tinha a obrigagdo legal de tomar todas as medidas de
seguranga esperadas pelo titular para que suas informagbes fossem
protegidas, e seus sistemas utilizados para o tratamento de dados pessoais
deveriam estar estruturados de forma a atender aos requisitos de seguranga,
aos padrbes de boas praticas e de governanga e aos principios gerais
previstos na LGPD e as demais normas regulamentares.

4. Compliance de dados é o esforco de conformidade e de aplicagdo da LGPD
nas atividades das empresas que lidam com tratamento de dados. Referido
instrumento assume importancia central ao induzir ndo apenas a obediéncia
ao direito, mas também a comprovacéo da efetividade dos programas de
conformidade.

5. O tratamento de dados pessoais configurou-se como irregular quando
deixou de fornecer a seguranga que o titular dele poderia esperar
("expectativa de legitima protegdo"), consideradas as circunstancias
relevantes, entre as quais as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado (art. 44, lll, da LGPD).

(...)

7. Assim, correta a conclusao do TJSP de concretizar os direitos do titular ao
condenar a recorrente na obrigacdo de apresentar informacao das entidades
publicas e privadas com as quais realizou o uso compartilhado dos dados da
recorrida (art. 18, VII, da LGPD) e a fornecer declaragdo completa que indique
a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, bem como a cépia exata de todos os dados
referentes ao titular constantes em seus bancos de dados (art. 19, Il, da
LGPD).

violagdo do direito do titular no ambito das relacbes de consumo permanecem sujeitas as regras de

responsabilidade

previstas na legislacéo pertinente. Disponivel em:

https://lwww.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 14 de mai.

2025.
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O que se percebe € que a garantia da autodeterminacao informativa, nestes
termos, atribui ao agente de tratamento um &énus de prova absoluto, quando as
empresas passam a explorar os dados pessoais.

E aqui ha uma alteragao de referencial relevante, diante da relagéo de forgas
que se estabelece entre a aquele que faz a captacdo de dados e seu tratamento, e a
pessoa que fornece. A autodeterminacao informativa € um énus de prova no qual

estao presentes condi¢cbes a serem demonstradas para sua legitimidade:

1. No que diz respeito ao Compliance de dados:

e demonstrar as técnicas de tratamento;

e consonancia com os principios da LGPD;

e declaragao expressa de consonancia com a finalidade do tratamento
e para cada compartilhamento.

Auséncia de vicio de vontade.
Tempo de tratamento;
Comprovacao e notificacdo sobre a extingdo dos dados.

pwn

E por que assim se faz necessario, porque o tratamento de dados pessoais,
como afirma o relator, particularmente em processos automatizados € uma atividade
de risco, ndo estando distante de um limiar de exposi¢cao deliberada e abusiva.

Quando parecia que o Superior Tribunal de Justica e o Supremo Tribunal
Federal tratavam do tema de forma uniforme, o Resp. 2.121.90433, de relatéria da
Ministra Nancy Andrighi, julgado em fevereiro de 2025, tendo como tema o vazamento
de dados sensiveis por operadora de seguro, mais uma vez restringe a analise a
divisdo estatica entre dados nao sensiveis e dados sensiveis nos termos da Lei n°
13.709/2018:

“6. Cabe ao fornecedor o 6nus de comprovar que cumpriu com seu dever de
proteger dados pessoais do consumidor, sobretudo quando se tratam de
dados sensiveis, nos termos do CDC (arts. 6°, VIl e 14, caput e §3°) e da
LGPD (arts. 6°, X, 8°, §2°, 42, §2° e 48, §3°).

7. Ha especial protecdo legal aos chamados dados pessoais sensiveis:
aqueles que, quando revelados, podem gerar algum tipo de discriminagao,

33 BRASIL. Superior Tribunal de justica. Recurso Especial n® 2.121.904. Prudential do Brasil Seguros
de Vida S.A e Pedro Henrique Camiloti [...] Contrato de Seguro de Vida. Relagdo de Consumo. Cédigo
de Defesa do Consumidor. Lei Geral de Protecdo de Dados. Vazamento de Dados Sensiveis.
Responsabilidade Objetiva. Dano Moral Presumido [...]. Relator: Min2. Nancy Andrighi, 11 de fevereiro
de 2025. Disponivel em:
scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202400312927&dt_publicacao=17/02/
2025. Acesso em: 14 de mai. 2025.
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sobretudo os que incidem sobre “origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico” (art. 5°, Il, da LGPD).

8. O tratamento de dados pessoais sensiveis observa requisitos
significativamente mais rigorosos, sobretudo com a exigéncia, em regra, do
consentimento especifico e destacado do titular (art. 11 da LGPD).”

(...)

15. O art. 2° da LGPD aponta entre os fundamentos da disciplina da protecao
dos dados pessoais o respeito a privacidade, a autodeterminagao informativa
e a inviolabilidade da intimidade, da honra e da imagem.

()

21. Sobre o art. 44 da LGPD, inclusive, Bruno Miragem esclarece que “aregra
coloca em destaque, assim como ocorre em relagdo a responsabilidade do
fornecedor no CDC, a questao relativa aos riscos do desenvolvimento, uma
vez que delimita a extensdo do dever de seguranga aquela esperada em
razdo das 'técnicas de tratamento de dados disponiveis a época em que foi
realizado' e, considerando “a previsibilidade de uma atualizagdo e avango
técnico em atividades vinculadas a tecnologia da informagéo, mais veloz do
que em outras atividades econdmicas” (Miragem, 2019).

()

51. Desse modo, se esta Terceira Turma, como visto, possui entendimento de
gue, mesmo no contexto de dados nao sensiveis, a transferéncia a terceiros,
sem o consentimento do titular, gera a responsabilizagao do fornecedor, com
ainda mais razao tal conclusao se aplica na hipétese de vazamento de dados
pessoais sensiveis do consumidor.

52. Portanto, em contrato de seguro de vida, o vazamento de dados sensiveis
do segurado gera a responsabilizacdo objetiva da seguradora e a
caracterizagdo de dano moral presumido, o que demonstra, na hipotese, a
inexisténcia de elementos para a reforma do acérdao recorrido.”

Todavia, com uma percepg¢ao mais uniforme quando afirma: “Desse modo, se
esta Terceira Turma, como visto, possui entendimento de que, mesmo no contexto de
dados nao sensiveis, a transferéncia a terceiros, sem o consentimento do titular, gera

a responsabilizacao do fornecedor, com ainda mais razao tal conclusédo se aplica na

hipétese de vazamento de dados pessoais sensiveis do consumidor.”
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5. CONSIDERAGOES FINAIS

O que se percebe, é que durante muito tempo os dados pessoais foram
fornecidos pelos seus titulares em atos cotidianos e de forma continua, sem que se
tivesse dimensao que se pudesse chegar a um estagio tdo avangado e preocupante
de tratamento automatizado de dados. Fato inconteste € que uma vez fornecidos
esses dados nessas relagdes cotidianas, perde-se totalmente o controle sobre eles.

A percepcgao e apropriagao do conceito de Direito da Personalidade e de seu
viés da Autodeterminagao Informativa em relacao a captacao e tratamento de dados,
passam a ser relevantes na tentativa de resguardar um minimo de privacidade e
autonomia dentro dessa nova realidade.

A principio, este trabalho partiu da hipétese de que o centro da discussao
juridica estaria na autodeterminacéo informativa e na privacidade, compreendida
como a autonomia do titular na conformacéo do direito a protecdo de dados, como
prerrogativa de impedir intromissdes indevidas em sua intimidade e vida privada.
Todavia, no curso da pesquisa, identificou-se que a autodeterminagao informativa
representa apenas uma das variaveis do problema, sendo o objeto real de atengao os
préprios bancos de dados, enquanto estruturas de poder que organizam, armazenam
e direcionam o uso dos dados.

As manifestagdes do Supremo Tribunal Federal parecem ir de encontro a essa
percepgao, por mais que se observe o cuidado do Supremo Tribunal Federal em trazer
as discussbes a autodeterminagao informativa como conceito direcionador de todo
tratamento de dados, suas decisdes demonstram que o foco tende a se deslocar da
autonomia do individuo para a conformacao juridica da formacgao, circulagdo e
destinagao dos dados pessoais. Como destacam Sarlet e Ruaro (2021), o problema
central ndo reside apenas na proporcionalidade do tratamento, mas no proprio
compartilhamento inicial dos dados.

Nao se pode chegar a conclusao diversa, sendao daquela que afirma que no
momento em que estamos nao ha mecanismos suficientes para garantir a privacidade
dos dados, para garantir a intimidade, e resguardar o direito da personalidade. E uma
grande iluséo acreditar que no atual momento do desenvolvimento tecnolégico de
captagdo de dados, ha uma correspondéncia nos mecanismos de seguranca
suficiente para impedir a exploracao dos dados sem autorizagado dos titulares. A
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comparagdo com o estagio de desenvolvimento da energia nuclear antes de
Chernobyl é pertinente: evoluiu-se exponencialmente na capacidade de fissdo, sem o
devido avango nos sistemas de contengéo, com consequéncias previsiveis.

A apropriagao de dados pessoais tem ocorrido a margem de uma regulagao
eficaz, permitindo-se que informac¢des pessoais sejam convertidas em dados
sensiveis, por meio de praticas como o perfilamento automatizado, muitas vezes sem
consentimento real e informado do titular. Uma vez capturados, os dados escapam
ao controle individual, e as salvaguardas previstas nas normas que formam, segundo
o Superior Tribunal de Justica, o microssistema de prote¢cdo do banco de dados,
formado pelo Codigo de Defesa do Consumidor, Lei n® 12.414/2011 (Lei do Cadastro
Positivo), Lei n® 12.965/2014 (Marco Civil da Internet) e Lei n® 13.709/2018 se mostram
insuficientes diante de uma realidade muito mais dindmica. O tratamento de dados
revela fragilidades profundas, ndo s6 compromete a privacidade e a intimidade, como
também abre espaco para interferéncias comportamentais e exploracdo de
vulnerabilidades.

Os mecanismos de reparacdo, por sua vez, posteriores e indenizatorios,
ocorrem quando o dano, muitas vezes irreversivel, ja foi causado ha memoaria daquele
que teve os dados expostos ou na memoria daqueles que ficaram, pela sensacao de
inseguranga permanente, inerente a sua divulgagao incerta e ndo sabida. Sendo na
verdade de somenos importancia, caracterizando-se mais como perdas e danos do
que de fato como objeto principal, uma vez que o que se requer é o desaparecimento
do referido dado daquele universo.

Diante disso, pode-se afirmar que o foco da protecéo juridica precisa migrar da
autodeterminacdo informativa para os bancos de dados, compreendidos como
estruturas dinAmicas de poder que exigem controle, uma vez que a autodeterminacgao
informativa, como categoria juridica ja esta razoavelmente regulada pelos principios
do direito civil, da autonomia da vontade, dos vicios de consentimento e do
consentimento informado. Ha um exaurimento dentro dessa perspectiva da
legitimidade da manifestacdo da vontade, e é possivel observar isso quando as
decisbes dos tribunais superiores mencionam como fundamento inicial, mas sem
aprofundar sobre o tema, dando a entender que é algo sobre o qual ndo ha
controvérsias relevantes, ao contrario da formacao, tratamento e objeto dos bancos

de dados, sobre os quais as decisdes navegam com avangos e retrocessos, sempre
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a procurado de uma referéncia normativa mais explicita ou suficiente.

O que permanece sem resposta é o tratamento dos dados apds sua captacgao.
O verdadeiro campo de disputa € o tratamento, armazenamento e circulagdo dos
dados dentro de sistemas cada vez mais complexos, a ponto de impedirem o
conhecimento mediano de os alcangar, principalmente quanto ao estagio de
desenvolvimento da mineragéo de dados com uso da inteligéncia artificial.

Além disso, mostrou-se equivocada e inicialmente também assumida por este
trabalho, a confianga na eficacia da distingdo normativa entre dados pessoais e dados
sensiveis. Arealidade demonstrou que, com a atual capacidade tecnoldgica, qualquer
dado pode adquirir sensibilidade em funcdo de sua combinacdo com outros,
possibilitando inferéncias profundas sobre a identidade do individuo.

O risco do processamento se encontra na finalidade e nas possibilidades do
processamento, e ndo na natureza do dado pessoal, ndo apenas no nucleo intimo,
como a narrativa comercial quer construir, mas também nas demais informacgdes que
Ihe dizem respeito. Assim, a divisdo normativa entre dados n&o sensiveis e dados
sensiveis se torna irreal, como a percepg¢ao de protecdo de dados nos termos
propostos pelos normativos existentes. Desconsiderar isso significa aplicar uma
protecao insuficiente, expondo as pessoas a exploracdo econdmica de sua existéncia
virtual e a violagéo de sua dignidade.

O que se alerta, € que a divisao entre dados pessoas e dados pessoais
sensiveis nao consegue resistir a capacidade tecnoldgica de tratamento de dados
existente, e desconsiderar esse fato, nos leva a uma protecao deficiente e insuficiente
da privacidade com ofensa direta a dignidade das pessoas, e abertura para a
exploracédo desses dados.

A promulgacado da Emenda Constitucional n® 115/2022, por sua vez, ao elevar
expressamente a protecdo de dados ao patamar de direito fundamental, representa
um marco importante, ao reafirmar a linha jurisprudencial ja delineada nas ADIs 6387
e 6649. Essa mudanga constitucional autoriza uma nova interpretacdo do sistema
juridico, mais atenta a fluidez dos riscos e as transformacdes tecnolégicas em curso,
permitindo superar a visao estatica da Lei 13.709/2018.

Somando-se a ideia de um direito geral de personalidade fundamental de

conceito aberto visando a proteger o individuo como um todo, inclusive perante novos
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perigos (Ody; Cunha, 2021, p. 5).3* A protegdo de dados precisa ser entendida como
um desdobramento do direito geral de personalidade, um direito fundamental de
natureza aberta, voltado a defesa integral do ser humano diante dos novos riscos
impostos pela tecnologia. A protecao efetiva exige uma vigilancia constante e uma
revisdo dinamica dos marcos normativos.

O controle dos dados ja ndo estd nas mdaos do titular, e o simples
consentimento tornou-se insuficiente diante da complexidade do tratamento
automatizado. A sofisticacdo dos sistemas de tratamento de dados e 0 uso intensivo
de inteligéncia artificial demandam uma superacéo das dicotomias normativas, como
a separacao rigida entre dados sensiveis e nao sensiveis em prol de uma abordagem
mais realista e dindmica. Proteger dados, hoje, é proteger o proprio ser humano contra
a coisificagdo mercadolégica. A consagragao constitucional e infraconstitucional da
protecdo de dados foi um marco, mas se observa ser apenas o inicio de uma jornada

de vigilancia constante, atualizagdo normativa e, sobretudo, coragem interpretativa.

34 O desastre de Chernobil ou acidente de Chernobil foi um acidente nuclear ocorrido em 26 de abril
de 1986 no reator nuclear n° 4 da Usina Nuclear de Chernobil, perto da cidade de Pripiate, no norte da
Ucrania Soviética, proximo da fronteira com a Bielorrussia Soviética. O acidente ocorreu durante um
teste de seguranca que simulava uma falta de energia da estacéo, durante a qual os sistemas de
seguranca de emergéncia e de regulagem de energia foram intencionalmente desligados. Uma
combinacé@o de falhas inerentes no projeto do reator, bem como dos operadores dos reatores que
organizaram o0 nlcleo de uma maneira contraria a lista de verificacdo para o teste, resultou em
condicdes de reagdo descontroladas. A catastrofe de Chernobil é considerada o acidente nuclear mais
desastroso da histéria, tanto em termos de custo quanto de baixas. Disponivel em:
https://pt.wikipedia.org/wiki/Acidente_nuclear_de_Chernobil. Acesso em: 04 de mai. 2025.


https://pt.wikipedia.org/wiki/Usina_Nuclear_de_Chernobil
https://pt.wikipedia.org/wiki/Pripyat
https://pt.wikipedia.org/wiki/República_Socialista_Soviética_da_Ucrânia
https://pt.wikipedia.org/wiki/República_Socialista_Soviética_da_Bielorrússia
https://pt.wikipedia.org/wiki/Apagão
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